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POPIS SKRACENICA

Al= artificial intelligence (hrv. umjetna inteligencija)

CMS= Center for Medicare and Medicaid Services (hrv. Centar za usluge Medicare i Medicaid)
DLT= Distributed Ledger Technology (hrv. tehnologija raspodijeljene glavne knjige)
EHR= Electronic Health Records (hrv. elektronicki zdravstveni kartoni)

EMR= Electronic Medical Records (hrv. elektronicka medicinska evidencija)

HIE= Health Information Exchange (hrv. razmjena zdravstvenih informacija)

ID= Identity document (hrv. identifikacijski dokument)

loT= Internet of things (hrv. Internet stvari)

IPS= International Patient Summary (hrv. Medunarodni sazetak pacijenta)

IT= Information Technology (hrv. informacijska tehnologija)

P2P= peer-to-peer (hrv. mreZna arhitektura ravnopravnih ra¢unara)

PoA= Proof of Authority (hrv. dokaz o ovlasti)

QR= Quick Response (hrv. brzi odaziv)

RPC= Remote Procedure Call (hrv. poziv daljinskog postupka)

WHO= World Health Organization (hrv. SZO- Svjetska zdravstvena organizacija)
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SAZETAK

Primjena blockchain tehnologije u klini¢ckoj farmakologiji

Blockchain je tehnologija raspodijeljene glavne knjige (engl. Distributed Ledger Technology,
DLT) bazirana na mreznoj arhitekturi ravnopravnih racunara (eng. peer-to-peer, P2P), koja je
osigurana naprednom kriptografijom i koristi konsenzusni mehanizam za dogovaranje
transakcija, dok je pritom kontrola nad mrezom decentralizirana. Glavne prednosti blockchain
tehnologije mogu se sazeti u tri glavne karakteristike: decentralizacija, transparentnost i
nepromjenjivost. Primjena ove tehnologije u klini¢koj farmakologiji moze imati mnogo
potencijalnih koristi. Najvec¢e prednosti koje bi primjena ove tehnologije mogla donijeti su
sprjec¢avanje ulaska krivotvorenih lijekova u opskrbni lanac, jeftinije i vremenski ucinkovitije
provodenje klinickih ispitivanja, kao 1 moguénost pruzanja pristupa podacima o pacijentima
istraziva¢ima u stvarnom vremenu. Ova tehnologija se takoder moze koristiti za nadzor i
pracenje slucajeva pacijenata sa COVID-19 tijekom pandemije. lako blockchain tehnologija
postaje sve istaknutija, ova tehnologija je jo$ uvijek poprilicno nova i mnogima nepoznata, a
jedan od glavnih problema su potencijalno visoki troskovi uvodenja i odrzavanja zdravstvenih
blockchain protokola. Ocekuje se da ¢e u iduéih 5 godina blockchain pronaci svoj put u vise
aspekata zdravstvene zastite, a medu prvim podru¢jima usvajanja su financijske transakcije u

zdravstvenim sustavima.

Kljucne rijeci: blockchain tehnologija, klinicka ispitivanja, klinicka farmakologija



SUMMARY

Application of blockchain technology in clinical pharmacology

Blockchain is defined as distributed ledger technology (DLT) built around a peer-to-peer
computer network, which is secured using advanced cryptography and uses a consensus
mechanism to agree upon transactions, whereby control remains decentralized. The main appeal
of the blockchain technology is based on its three major characteristics: decentralization,
transparency and immutability. As such, implementing blockchain in clinical pharmacology
could have several benefits. The greatest advantages that the implementation of this technology
could bring include: preventing counterfeited drugs from entering the supply chain, cheaper
and more time efficient conduct of clinical trials as well as providing researchers with access
to real time patient data. Moreover, blockchain can be used for surveillance and case tracking
of Covid-19 patients during the pandemic. Still, this technology is fairly new with very few
professional developers and currently it is hard to predict the overall costs of blockchain
implementation and maintenance in healthcare. However, it is expected that in the next 5 years,
blockchain will find its way into multiple aspects of healthcare, with first areas of adoption

involving financial transactions and medication tracking in healthcare.

Key words: blockchain technology, clinical trials, clinical pharmacology



1. UVOD

Blockchain protokoli ve¢ su se 2016. i 2017. godine pokazali kao stvarna i odrziva
tehnoloska opcija te su na putu da promijene internet i drustvo na slican nacin kao Sto je to
prije Cetrdeset godina uéinio softver otvorenog koda (engl. open-source software).
Blockchain je tehnologija koja stoji iza svih kriptovaluta, kao $to su Bitcoin i Ethereum.
Definira se kao tehnologija raspodijeljene glavne knjige (engl. Distributed Ledger
Technology, DLT) bazirana na mreznoj arhitekturi ravnopravnih racunara (eng. peer-to-
peer, P2P), koja je osigurana naprednom kriptografijom i koristi konsenzusni mehanizam
za dogovaranje transakcija, dok je pritom kontrola nad mrezom decentralizirana. Bitcoin,
digitalna kriptovaluta, bio je prvi slucaj upotrebe ove tehnologije, a izradila ju je nepoznata
osoba ili grupa koriste¢i pseudonim Satoshi Nakamoto (1). U 2020. godini globalno
blockchain trziste iznosilo je impresivnih 3 milijarde americkih dolara, no ocekuje se
ekponencijalan rast trziSta unutar sljede¢ih par godina te bi 2025. godine trziSte moglo

iznositi ¢ak 39.7 milijardi americ¢kih dolara (Slika 1).



Size of the blockchain technology market worldwide from 2018 to 2025 (in billion U.S.
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Slika 1: Veli¢ina globalnog blockchain trzista od 2018. do 2025. godine (u milijardama

americkih dolara) (2).

U racunovodstvu je glavna knjiga (engl. ledger) mjesto koje se Koristi za evidentiranje i
pohranu svih transakcija u vezi s nekim entitetom. Digitalna glavna knjiga moze biti
raCunalna datoteka, baza podataka ili distribuirana baza podataka poput blockchain-a, s
elektronicki evidentiranim transakcijama (3). Blockchain pohranjuje podatke u blokove koji
su zapravo snopovi zapisa. Nakon §to se blok popuni podacima, on se pomocu kriptografije
lanano veZe za blok koji mu kronoloski prethodi, stvaraju¢i tako nepromjenjivi lanac
zapisa. Kada se zapis transakcije napravi na blockchain knjizi, on osim detalja same
transakcije, sadrzi i vremenske oznake (eng. time-stamps) te digitalne potpise svih stranaka
ukljucenih u transakciju. Zapis zatim provjerava peer-to-peer mreza. Racunala u mrezi,

koja se nazivaju ,,cvorovi“ (engl. nodes), provjeravaju jesu li transakcije valjane. Zapisi koji



se smatraju vaze¢im dodaju se u blok. Svaki blok sadrzi jedinstveni kriptografski kod koji
se naziva ,,hash*. Takoder sadrzi i hash prethodnog bloka u lancu kako bi se mogao vezati
za prethodni blok i stvoriti lanac. Hash-ovi su fiksne duljine, kako bi bilo gotovo nemoguce
pogoditi duljinu podataka pohranjenih u bloku. Na primjer, zapis koji sadrzi jednu rije¢

proizvest ¢e hash iste duzine kao i zapis cijele knjige.

Glavne prednosti blockchain tehnologije mogu se sazeti u tri glavne karakteristike:
decentralizacija, transparentnost i nepromjenjivost. Danas smo jo§ uvijek navikli na
centralizirane usluge koje djeluju kao posrednici i jamce za istinitost pohranjenih podataka,
a bez interakcije s takvim entitetom, na primjer bankom, postoji rizik od prijevare.
Medutim, takvi centralizirani sustavi imaju nekoliko nedostataka. Prvo, svi se podaci
pohranjuju na istom mjestu, Sto ih Cini lakom metom za potencijalne hakere. Tijekom
azuriranja softvera glavnog sustava, ¢itav sustav je nedostupan te time i beskoristan.
Takoder, u slu¢aju da se centralizirani entitet iskljuci, pristup podacima bio bi nemogu¢. To
se sve moze popraviti decentraliziranim sustavom, pri ¢emu informacije ne pohranjuje samo
jedan entitet, ve¢ 1 svaki korisnik unutar mreze. Interakcije se mogu obavljati bez potrebe
za posrednikom. Druga karakteristika blockchain tehnologije, transparentnost, omogucuje
privatnost pojedinca koji je ukljucen u transakciju, dok je pritom sama transakcija potpuno
javna. To je postignuto skrivanjem identiteta osobe naprednom kriptografijom pri ¢emu je
javna adresa (engl. public address) jedino §to predstavlja identitet osobe unutar sustava. I
na kraju, nepromjenjivost zna¢i da nakon $to se podaci jednom pohrane na blockchain-u,
nitko drugi osim izvornog vlasnika ne moZe ih mijenjati. Svaka promjena izvornog unosa
generirat ¢e potpuno novi hash, te ¢e se na taj na¢in mo¢i otkriti da je doslo do neovlastene

promjene sve dok je protokol pokrenut.



Osim javnih blockchain-ova, koji ne zahtijevaju posrednika za provjeru valjanosti
transakcija te koji su do sada objasnjeni, postoje i privatni i poluprivatni blockchain-ovi.
Glavna razlika izmedu javnog i privatnog blockchain-a bila bi u tome §to potpuno privatnim
blockchain-om upravlja sredis$nji entitet, pa se privatna dopustenja za pisanje (engl. write)
daju samo ¢lanovima sredi$njeg entiteta, medutim dozvole za ¢itanje (engl. read) ostaju
javne za sve sudionike mreze (4). Stoga privatni blockchain nudi vi$u razinu privatnosti i
zbog toga je prikladniji za Cuvanje podataka o pacijentima, medicinskih izvjesca, kao 1 za
upravljanje lancem opskrbe lijekovima. Transakcije su takoder jeftinije i mnogo brZe, jer ih
treba provjeriti samo nekoliko ¢vorova kojima se moZze vjerovati (5).

blockchain bazu podataka se moze pohraniti mnogo razli¢itih vrsta informacija. Financije,
poslovanje, vlada, zdravstvo, glazba i logistika samo su neke od mnogih razli¢itih industrija
koje mogu imati koristi od upotrebe blockchain-a. U ovom radu fokus ¢e biti na
zdravstvenoj industriji, to¢nije na trenutnoj i potencijalnoj buduc¢oj uporabi blockchain
tehnologije u klini¢koj farmakologiji. Kako je tehnologija jo§ uvijek nova i razumije ju
samo nekolicina stru¢njaka, provedeno je istrazivanje u Koreji kako bi se ispitali stavovi
lije¢nika i pacijenata prema upotrebi blockchain tehnologije (6). Zanimljivo je da je studija
pokazala da su lije¢nici, za razliku od pacijenata, imali znatno negativniji stav prema novoj
tehnologiji, a posebno negativan stav imali su samozaposleni (engl. self-employed) lije¢nici.
Unato¢ tome sve se vise novca ulaze u blockchain tehnologiju. U Deloitte-ovom
istrazivanju oko 36% ispitanika reklo je da njihove organizacije planiraju u sljedecoj

kalendarskoj godini u blockchain uloziti vise od pet milijuna americkih dolara (Slika 2).
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Slika 2: Planirano ulaganje organizacija u blockchain tehnologiju kroz 12 mjeseci od 2020.

godine (7).



2. UPRAVLJANJE LANCEM OPSKRBE LIJEKOVA

Krivotvorenje lijekova trenutno je jedan od najozbiljnijih problema farmaceutske industrije.
Prema istrazivanju SZO (engl. WHO- World Health Organization), priblizno 10% lijekova
koji danas cirkuliraju u zemljama s niskim i srednjim dohotkom je ili neadekvatno ili
krivotvoreno (8). Ovi krivotvoreni lijekovi vjerojatno su odgovorni za smrt desetaka tisuca
djece godisnje od bolesti poput malarije i upale pluca (9). lako je incidencija u razvijenom
svijetu mnogo manja, izravna procjena neostvarene prodaje koju legitimni proizvodaci i
veletrgovci lijekova u EU svake godine izgube zbog krivotvorenja iznosi oko 10,2 milijarde
eura ili 4,4% ukupne prodaje svake godine (10). Danas ¢itav postupak pribavljanja lijekova
ostaje nesiguran, jer postoje mnogi potencijalni ulazi za krivotvorene lijekove u zdravstveni
lanac opskrbe lijekovima. Kako je ovaj problem dobivao na vaznosti i postao ozloglasSen,
mnoge farmaceutske tvrtke pocele su naglasavati to¢nu i pravovremenu slijedivost (engl.
traceability) lijekova kako bi se izbjeglo krivotvorenje lijekova, a jedna od metoda je i
koriStenje blockchain protokola (11)(12)(13). Jedna pilot studija pokazala je vrlo zanimljivu
tehniku implementacije blockchain-a (14). Prema njoj, kad god legitimna tvornica kreira
novi farmaceutski proizvod, proizvodu ¢e se dodijeliti jedinstveni hash. Proizvod ce
pomocu svog hash-a biti registriran na blockchainu, pri ¢emu ¢e hash djelovati kao
jedinstveni identifikacijski dokument ili “ID” (engl. Identity Document). Odgovarajuci 1D
¢e takoder biti fizicki pri¢vr$cen na lijek u obliku QR (Quick Response) koda. Lijek se tada
smatra digitalnom imovinom na blockchain mrezi, a njegov hash koristi se za pracenje
lijeka u bilo kojem trenutku. Svaki sudionik u lancu takoder bi imao jedinstveni ID ili kljuc.
Tipi¢ni sudionici lanca opskrbe lijekovima su: proizvodac, distributer, lije¢nici, ljekarnici i
pacijenti. Postojala bi popratna mobilna aplikacija kako bi se proces nabave i propisivanja

lijekova bio §to laksi. Pomocu te aplikacije lije¢nik osim §to moze propisati Zeljenu koli¢inu



lijeka, moze provjeriti i cijelo putovanje lijeka od proizvodaca do ljekarne te njegovu

autenti¢nost.

Druga studija predlozila je nacin upravljanja lancem opskrbe lijekovima pomocu
Hyperledger Fabric-a i pametnih ugovora (engl. smart contract) (15). Hyperledger Fabric
je modularni blockchain okvir koji djeluje kao temelj za razvoj proizvoda, rjeSenja i
aplikacija temeljenih na blockchain-u koji koriste plug-and-play (hrv. uklju¢i i radi)
komponente namijenjene koriStenju u privatnim poduze¢ima. Pametni ugovor je racunalni
program koji je pohranjen unutar blockchain-a. Poput tradicionalnih ugovora, takvi
programi omogucuju sigurnu i transparentnu razmjenu imovine, novca, dionica ili bilo ¢ega
vrijednog. Medutim, pametni se ugovori ne oslanjaju na posrednika da bi se ostvarili. Na
primjer, ako pokusate financirati projekt na internetskoj stranici za masovno financiranje
(engl. crowdfunding), ta ¢e stranica drzati novac dok se ne postigne cilj za financiranje.
Financiranje na taj nacin zahtijeva da obje strane, podupiratelji i osnivac projekta, vjeruju
internetskoj stranici za masovno financiranje da ¢e nakon postizanja cilja uistinu isplatiti
novac. Bududéi da su pametni ugovori samoizvrsni programi s uvjetima sporazuma izmedu
stranaka izravno zapisanim u retke koda, viSe se ne treba oslanjati na bilo kakvog
posrednika kako bi doslo do ostvarenja ugovora. Takoder, budu¢i da takvi programi
funkcioniraju na blockchain-u, postaju nepromjenjivi i distribuirani. Nedavno je pokrenuto
pet zdravstvenih projekata preko Hyperledger-a, a medu njima i ,,projekt krivotvorenih
lijekova“ (16). Poznate IT (Information Technology) tvrtke poput IBM-a, Accenture-a, Intel-
a 1 Bloomberg-a ve¢ su uklju¢ene u ovu istrazivacku mrezu. Svaki lijek ukljucen u ovaj
projekt izdaje se s vremenskom oznakom (engl. timestamp). Stoga je moguce pratiti

podrijetlo i podatke o proizvodacu za svaki pojedini lijek (17).



Imajué¢i na umu farmakovigilanciju, mozda najperspektivnija trenutna ideja je projekt
MediLedger. To je sustav zasnovan na blockchain-u, gdje konkurenti mogu suradivati na
zajedniCkoj platformi kako bi se povecala sigurnost njihovih lijekova bez ugrozavanja
osjetljivih podataka svake tvrtke. Clanovi mreZe su vodeée tvrtke u industriji, ukljuéujuéi
Gilead, Pfizer, Amgen, Genentech i McKesson. Projekt MedilLedger pokrenut je 2017.
godine. Nacin na koji to radi je da svaki proizvoda¢ dobije privatni ¢vor kada se pridruzi
mrezi, koji je ujedno i jedino mjesto na kojem ¢e se ¢uvati njihovi privatni podaci. Proizvodi
proizvedeni od strane proizvodaca dodaju se u direktorij za pretrazivanje koji funkcionira
poput telefonskog imenika koji usmjerava zahtjeve za provjeru (engl. verification requests)
na mjesto na kojem su podaci pohranjeni na blockchain-u i gdje proizvoda¢ moze odgovoriti
na autenti¢nost serijskog broja. Kopije sada azuriranog direktorija za pretrazivanje mogu se
dijeliti sa svim ¢vorovima kako bi se svima na mreZi pruZili najnoviji podaci. Kad serijski
proizvod stigne distributeru, njegov se QR kod skenira zbog provjere autenti¢nosti prije
nego Sto je spreman za ponovnu prodaju. AutentiCnost se provjerava za manje od jedne
sekunde zahvaljujuéi uvijek azurnom direktoriju za pretrazivanje koji povezuje poruku za
provjeru s ispravnim privatnim ¢vorom i provjerava serijski broj, broj serije i datum isteka.
U potencijalnom slucaju spajanja ili preuzimanja proizvodaca, odgovornost za provjeru
proizvoda moze se bez napora elektronic¢ki prenijeti s jednog proizvodaca na drugog
pomoc¢u pametnih ugovora. Pametni ugovori automatski azuriraju direktorij za
pretrazivanje i podatke Salju svim ¢vorovima unutar mreze (18).

Proizvodaci lijekova i veletrgovei trenutno rade zajedno na istraZivanju potencijala
blockchain-a kako bi se ispunili zahtjevi Zakona o sigurnosti lanca opskrbe lijekovima
(engl. Drug Supply Chain Security Act) za sustav prac¢enja americkih lijekova do 2023.

godine(19).
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Sijecanj 2021. takoder je donio neke uzbudljive vijesti. Mediteranska bolnica na Cipru
(engl. The Mediterranean Hospital of Cyprus), jedna od najvecih privatnih zdravstvenih
ustanova u svojoj zemlji, pocela je pohranjivati svoje evidencije o cijepljenju protiv
COVID-19 na javnom blockchain-u zvanom VeChain (20). Clanak nije obuhvacao broj
cijepljenih pacijenata, ali ono Sto znamo jest da je 100 lije¢nika 1 osoblja primilo prvu dozu
cjepiva COVID-19. Dokaz o cijepljenju dobili su i u obliku digitalnog certifikata na svojoj
aplikaciji E-HCert koja djeluje kao elektronicki novcanik za laboratorijske rezultate
temeljen na VeChain blockchain-u. VeChain je blockchain platforma stvorena kako bi prije
svega poboljsala upravljanje lancem opskrbe i1 poslovne procese. Cilj joj je olaksSati ove
procese 1 protok informacija za slozene opskrbne lance koriStenjem tehnologije
raspodijeljene glavne knjige. U prosincu 2020. VeChain je postao prvi pruzatelj blockchain

usluga s 5 zvjezdica na svijetu i certificiran je od strane TUV Saarland (21).

Moguénost pracenja lanaca opskrbe lijekovima, a istodobno i dokazivanje njihove
autenti¢nosti, neizmjeran je korak u pravom smjeru, medutim, za neke lijekove poput
cjepiva to mozda nece biti dovoljno. Cjepiva su po temperaturi medu najkrhkijim
lijekovima, a virusna i bakterijska cjepiva su najstabilnija na to¢no 2-8 °C (22). Takvi
temperaturni zahtjevi nisu tako lako ostvarivi i odrzivi tijekom transporta diljem svijeta.
Americko istrazivanje pokazalo je da je otprilike 76% cjepiva proizvodaca djecjih cjepiva
bilo izloZeno neprikladnim temperaturama najmanje pet uzastopnih sati tijekom dvotjednog
probnog razdoblja (23). Takav previd u skladistenju cjepiva mogao bi dovesti do smanjene
ucinkovitosti cjepiva, a time i do smanjenja zastite buduceg primatelja cjepiva (24). Novo
skladiStenje 1 transport, jer su preporuceni temperaturni uvjeti skladistenja -70 °C+10° C

do 10 dana ako je neotvoreno (25). Stoga je u jednoj studiji predloZeno rjeSenje za
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upravljanje lancem opskrbe lijekovima i pra¢enje temperature lijekova tijekom prijevoza
pomocu blokchain mreze temeljene na tehnologiji interneta stvari (engl. Internet of things,
10T) (26). Internet stvari mreza je fizi¢kih objekata koji su opskrbljeni senzorima, softverom
1 drugim tehnologijama u svrhu povezivanja i razmjene podataka izmedu uredaja i sustava
putem interneta (27). Ideja je da 10T uredaj, u ovom slucaju temperaturni senzor, tijekom
transporta neprestano prikuplja sve potrebne podatke o temperaturi unutar paketa i pohrani
ih na QR kod. Osim pohrane podataka, senzor takoder prikazuje crveno svjetlo ako je
temperatura ikad premasila zadani prag i zeleno svjetlo u slucaju da temperatura nikada nije
dosegla prag. Nakon $to se QR kod skenira u bilo kojem trenutku tijekom putovanja, podaci
koje je senzor prikupio prenose se na oblak (engl. cloud), a hash QR koda pohranjuje se na
blockchain. Pohranjivanje podataka na blockchain-u ¢ini podatke distribuiranim i
nepromjenjivim, drugim rijecima, svi vazni podaci o podrijetlu lijekova, temperaturama i

kretanju kroz opskrbni lanac dostupni su svima povezanim s blockchain mrezom.
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3. NADZOR I PRACENJE SLUCAJEVA BOLESTI

COVID-19

Pravovremene i to¢ne informacije nuzne su kako bi mogli u¢inkovito odgovoriti na hitne
zdravstvene slucajeve. Globalni protok informacija jednostavno nije mogao pratiti brzo i
naglo napredovanje pandemije COVID-19 pa su se tako i izvjeStaji o slucajevima slali vrlo
sporo. To je sve dovelo do usporenog napretka u lije€enju, neucinkovitog lije€enja pacijenta
1 neucinkovite kontrole bolesti. Ovdje je veliki izazov prikupljanje 1 kombiniranje
relevantnih podataka prije njihove standardizacije na globalnoj razini. Protok podataka
izmedu bolnica, a posebno izmedu zdravstvenih ustanova preko drZavnih granica,
nezadovoljavajuéi je ili ¢ak nepostoje¢i u mnogim zemljama diljem svijeta. A da ne
spominjemo da jo§ ne postoji niSta Sto priblizno izgleda kao funkcionalni suradnicki
globalni model razmjene slucajeva koji bi mogao prikupiti podatke o slu¢ajevima COVID-
19 i pomo¢i ubrzati koordinaciju skrbi u svim zemljama. Studija s ciljem dizajniranja
modula za nadzor zaraznih bolesti za globalnu razmjenu zaraznih slucajeva i razmjenu
iskustva lijeCenja, predlozila je rjeSenje usredotoceno na upotrebu blockchain tehnologije
(28). Za provodenje studije koristili su Medunarodni sazetak pacijenta (engl. International
Patient Summary, IPS), §to je zapravo elektroni¢ki zdravstveni karton koji sadrzi samo
najosnovnije podatke o pacijentu (29). U osnovi je stvoren za neplaniranu prekograni¢nu
skrb, a COVID-19 savr$eno odgovara tom opisu. Dizajniran je da ukljucuje informacije o
sazetku lijekova, alergijama i1 netolerancijama, popis problema, cijepljenja, povijest
postupaka, dijagnosti¢ke rezultate, vitalne znakove, povijest bolesti, plan skrbi, povijest
posjecenih mjesta i1 put kretanja pacijenta prije dijagnoze te mjesto zaraze. Medutim, da bi

ova razmjena informacija bila brza i uc¢inkovita te da bi se oCuvala privatnost pacijenta,
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cijeli sustav nadzora mora biti utemeljen na blockchain tehnologiji. Taj blockchain bio bi
privatnog tipa s dokazom o ovlasti (engl. Proof of Authority, PoA), Sto znaéi da vlasnik
privatne mreze odreduje koji ¢e ¢vorovi moci provijeriti valjanost blokova i graditi lanac.
Ovi ,,pouzdani c¢vorovi“ osiguravaju sigurnost i1 dosljednost podataka uz veliku
transakcijsku brzinu (30). Svaki lije¢nik dobiva kljué privatnosti (engl. privacy key) za IPS
Sifriranje (engl. encryption) i desifriranje (engl. decryption). Pacijentovi IPS podaci najprije
se prenose na posluzitelj sustava, a ovdje se klju¢ privatnosti koristi za Sifriranje IPS indeksa
pod kojim se podaci pohranjuju unutar posluzitelja prije no $to su preneseni na blockchain.
Uz IPS indeks, na blockchain-u se pohranjuju pojednostavljeni podaci o slucaju koji
ukljuéuju spol, dob, simptome i zemlju, kao i u obliku hash-a Sifrirane IPS podatke. Ako
kasnije drugi lijecnik Zeli pristupiti IPS podacima, samo treba unijeti svoj klju¢ privatnosti
kako bi desifrirao i dohvatio podatke iz blockchain-a.

Druga studija predloZila je svoje rjeSenje za pracenje podataka relevantnih za COVID-19
temeljeno na blockchain-u (31). Koristili bi pametne ugovore i ,,oracle” za pracenje
podataka o broju novih slucajeva, smrtnih slu€ajeva i oporavljenih sluc¢ajeva dobivenih iz
pouzdanih izvora, na primjer sluzbene internetske stranice Svjetske zdravstvene
organizacije. Blockchain oracle-ovi su posredni¢ke usluge koje pruzaju pametne ugovore s
vanjskim informacijama. Kako pametni ugovori ne mogu pristupiti podacima koji su izvan
blockchain mreze (izvan lanca, engl. off-chain), oracle-ovi djeluju kao mostovi izmedu
lanca 1 ostatka interneta. Oracle moZe prenositi sve vrste podataka, od informacija o

cijenama do temperature izmjerene senzorom (32).
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4. PROVOPENJE KLINICKIH ISPITIVANJA

Klinicka ispitivanja izazovna su i skupa 1 jedan su od glavnih razloga visokih cijena
farmaceutskih lijekova. Kako bi opravdali troskove razvoja lijekova, ve¢ina farmaceutskih
tvrtki pokuSava razviti 2-3 nova lijeka godi$nje. Medutim, niske stope uspjesnosti i dugo
vremensko trajanje razvoja znacajno smanjuju vjerojatnost za uspjesno plasiranje lijeka ili
medicinskog proizvoda. To dovodi do visih konacnih cijena za sve stranke, ukljucujuéi i za
krajnjeg potrosaca. Osim povecanih troSkova razvoja lijekova, dodatna pitanja ukljucuju:
kako precizno reproducirati podatke, ufinkovito razmjenjivati podatke, kao 1 brige o
privatnosti i strategije ukljucivanja pacijenta. Svi se ti problemi potencijalno mogu rijesiti
uporabom blockchain tehnologije. Regrutiranje pacijenata za klinicka ispitivanja tezak je
aspekt klinickog istrazivanja. Nedavna studija predlozila je blockchain model koji sadrzi
viSe pametnih ugovora koji sluZe za upravljanje ispitivanjem i za angazman pacijenata, kao
i glavni pametni ugovor za automatizirano podudaranje subjekata i regrutiranje pacijenata
(33). Kaoristili su privatni blockchain sustav u kojem tijelo autoriteta, nakon provjere
identiteta sponzora i vjerodostojnosti trazenog istazivanja, uvodi kriterije za ukljucivanje i
isklju¢ivanje u glavni pametni ugovor. Istodobno ¢e se generirati pametni ugovor zasnovan
na ispitivanju (engl. trial-based) za ovo klinicko ispitivanje, a adresa ugovora pohranit ¢e
se na glavni pametni ugovor. Prvi korak u podudaranju pacijenta je upotreba funkcije
automatskog podudaranja (engl. auto-matching) pomoc¢u koje ¢e glavni pametni ugovor
automatski podudarati kriterije sa zapisima pacijenata pohranjenim u pametnom ugovoru u
svrthu odabira potencijalnih sudionika istrazivanja. Medutim, automatsko podudaranje
moze se koristiti samo za suzavanje odabira pacijenta. Nakon automatskog uparivanja,
glavni pametni ugovor obavijestit ¢e potencijalne sudionike da postoji klinicko ispitivanje

u kojem bi potencijalno mogli sudjelovati i da je njihova ovjera potrebna kako bi sponzor
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mogao pristupiti njihovim elektroni¢kim zdravstvenim evidencijama (engl. Electronic
Health Records,EHR). Precizno podudaranje provode klinicke ustanove na kojima se
podudaraju zdravstveni kartoni potencijalnih ispitanika iz osigurane baze podataka bolnice
s podacima o pacijentu iz suglasnosti. Nakon §to se pacijent u potpunosti poklopi s
kriterijima, sponzor ¢e poslati transakciju pacijentu traze¢i ukljucenje pacijenta u
ispitivanje. Pacijent pristaje da se pridruzi ispitivanju uporabom e-potpisa (engl. E-
signature). Potencijalne koristi koriStenja blockchaina na ovaj nadin za regrutiranje
pacijenata za klini¢ka ispitivanja su uSteda vremena, identificiranje svih potencijalnih
subjekata, osnazivanje pacijenta 1 prisutnost nadzora od strane glavnog autoriteta.

Drugo zanimljivo istrazivanje usredoto¢ilo se na primjenu blockchain tehnologije za
razmjenu zdravstvenih informacija (Health Information Exchange, HIE) i trajno pracenje
klini¢kih ispitivanja (34). Razmjena zdravstvenih informacija postupak je dijeljenja
elektronickih zdravstvenih kartona ili elektronicke medicinske evidencije (Electronic
Medical Records, EMR) pacijenata izmedu pruzatelja zdravstvenih usluga i pacijenata (35).
Trenutni HIE ima mnogo nedostataka, poput lose klini¢ke u¢inkovitosti, prijetnji privatnosti
pacijenta, nesigurnosti podataka, ovisnosti o centraliziranoj pohrani podataka i sveukupno
slabe integracije razli¢itih izvora podataka. U HIE-u je implementiran privatni blockchain
koji koristi pametne ugovore i posluzitelje (engl. servers) za poziv daljinskog postupka
(Remote Procedure Call, RPC), gdje RPC posluzitelji djeluju kao most za povezivanje baza
podataka klini¢kih ustanova, omogucujuci tako razmjenu informacija. Uzmimo na primjer
da imamo pacijenta koji je upravo primljen na hitni odjel bolnice koju nikada prije nije
posjetio. Stoga je i njegov medicinski karton pohranjen u drugoj bolnici. Sada
pretpostavljamo da su obje bolnice dio privatnog blockchaina i napravile su blockchain
racune za sve pacijente i lijeCnike u sustavu. Kad pacijent da svoj pristanak lijecniku da

pristupi njegovim podacima pomocu tradicionalnog internetskog sustava ili mobilne
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aplikacije s omogu¢enom biometrijom, zahtjev prvo odlazi do pametnog ugovora. Pametni
ugovor potvrduje identitet pacijenta i lije¢nika prije slanja zahtjeva u bolnicu koja zapravo
posjeduje medicinsku dokumentaciju pacijenta. U drugoj ¢e se bolnici njihovi RPC
posluzitelji spojiti na vlastitu bazu podataka EHR-a i dohvatiti evidenciju o pacijentu. Tada
¢e RPC posluzitelji Sifrirati podatke o pacijentu i poslati Sifrirane podatke na RPC
posluzitelj u bolnici u kojoj se na$ pacijent trenutno nalazi. Sifrirani klju¢ $alje se pametnom
ugovoru koji ¢e zatim generirati klju¢ za deSifriranje i poslati ga na RPC posluzitelj u
trenutnoj bolnici.

Koristenjem blockchain tehnologije i RPC posluzitelja, regulatorne agencije mogle bi
primati neobradene podatke od mnogih razli¢itih pruzatelja zdravstvenih usluga u stvarnom
vremenu bez ikakvog oSte¢enja podataka, dok istovremeno osiguravaju da je kontrola
knjizenja (engl. audit trail) nepromjenjiva i da je porijeklo podataka pouzdano. Posebno je
korisno za klinicko ispitivanje u 1V. fazi. lako ova faza mozda nece zahtijevati regrutiranje
novih pacijenata, jo$ je uvijek potrebno azuriranje nuspojava od pacijenata koji su uzimali

novi lijek (36).
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5. MONETIZACIJA BIOPODATAKA PACIJENATA

Koristenje podataka o pacijentima u novim modelima komercijalizacije inovacija postavlja
specifi¢na pitanja: tko je vlasnik tih podataka, tko im ima pristup i tko ima koristi kada se
podaci monetiziraju? lako je Centar za usluge Medicare i Medicaid (engl. Center for
Medicare and Medicaid Services , CMS) izjavio da je korisnik zdravstvene zastite ujedno i
vlasnik svojih podataka, on zasad nema ni pristup podacima ni moguénost unov¢avanja
svojih podataka. Trenutno zdravstveni planovi i zdravstveni sustavi djeluju kao Cuvari
zdravstvenih podataka. Ve¢ se nekoliko godina inovatori podru¢ja digitalnog zdravstva
bore protiv cuvara elektronickih zdravstvenih kartona sa ciljem olakSanja pristupa
podacima i omogucavanja da korisnici zdravstvene zaStite imaju neogranicen pristup
svojim osobnim medicinskim podacima (37). Do sada smo pricali o tome da pacijenti daju
istraziva¢ima dopustenje da koriste njihove podatke, ali Sto ako bi im te iste podatke mogli
naplatiti? Highmark, zdravstveni plan osnovan u Pittsburghu, nedavno je pokrenuo program
u kojem je dopustio pristup svojim podacima obecavaju¢im digitalnim zdravstvenim
projektima kako bi ubrzao proces inovacije i omogucio im klini¢ka ispitivanja u ,,stvarnom
svijetu” (38). Trenutno subjekti koji imaju kontrolu nad podacima i unov€avaju podatke
pacijenata nemaju uspostavljeni model naknade kako bi koristi koje proizlaze iz ovih
programa podijelili sa pacijentima. Jedini nac¢in na koji pacijent moZe imati koristi od ovog
modela jest ako pretpostavimo da ¢e inovacije proizasle iz ovih programa neizravno koristiti
pacijentima u pogledu kvalitetnije zdravstvene skrbi te nizih troSkova zdravstvene zastite.
No postoji i nekoliko projekata u kojima je pacijent mnogo izravnije kompenziran. Novi
projekt na SveuciliStu Stanford nudi inovativan pristup obuci algoritama umjetne
inteligencije, pri kojem pla¢a ljudima za podnoSenje (engl. submitting) njihovih

medicinskih podataka (39). Da bi se osiguralo da su podaci Sifrirani i anonimni, svi Se
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podaci pohranjuju na blockchain. lako su podaci pohranjeni na blockchain-u, placanje se i
dalje vrs$i izvan lanca, a nov€ana vrijednost necijih podataka nije jasno definirana. Takav
pristup monetizaciji je neadekvatan te otvara vrata za ucinkovitija rjeSenja.

Tvrtka koju je osnovao geneti¢ar s Harvarda George Church, nazvana Nebula Genomics,
planira sekvencirati genome sudionika, a zatim korisnicima pruziti moguénost prodaje
svojih osobnih podataka istraziva¢ima i farmaceutskim tvrtkama putem odredene
kriptovalute (40). Kako moze istraziva¢ kupiti ove podatke? Prvo, kupac mora kreirati
pametni ugovor na blockchainu. Treba unijeti adresu blockchain-a kupca i adresu sadrzaja.
Zatim kupac deponira tokene kriptovalute unutar pametnog ugovora i definira isplatu
tokena u zamjenu za pristup podacima. Nakon toga, vlasnik podataka je obavijeSten o
zahtjevu za pristup podacima i moze odluciti hoce li podijeliti svoje podatke na temelju
ponudene uplate i identiteta kupca. Ukoliko vlasnik daje odobrenje za pristup podacima
izvr§avanjem pametnog ugovora, odobrenje za pristup kupca registrira se na blockchain-u,
a tokeni se iz pametnog ugovora Salju u digitalni nov€anik vlasnika podataka. U 2018.
godini globalno trziste blockchain-a za genomiku procijenjeno je na oko 12,8 milijuna
americkih dolara. Predvida se da ¢e ovo trziSte narasti na oko 2,6 milijardi americkih dolara

do 2029. godine (Slika 3).
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Global blockchain in genomics market by service in 2018 and 2029* (in million U.S.
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Slika 3: Predvidena vrijednost globalnog trzista blockchain-a za genomiku od 2018. do

2029. godine (u milijunima americkih dolara) (41).

Tvrtka Medtronic napravila je prototip vlastitiog blockchain sustava kako bi pacijentima
pruzila pouzdanog, privatnog posrednika koji im omogucuje dijeljenje njihovih
elektroni¢kih medicinskih zapisa s pruzateljima zdravstvene skrbi po vlastitom izboru (42).
Sliéno kao Nebula, nedavno su razvili vlastitu kriptovalutu nazvanu Medcoin. Namjena
Medcoin-a je pomo¢ u upravljanju i odrzavanju internih transakcija raspodijeljene glavne

knjige, na primjer u izvr§avanju pametnih ugovora izmedu stranaka.
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6. RASPRAVA

lako blockchain tehnologija postaje sve ¢eSca i istaknutija, tehnologija je jo§ uvijek
popriliéno nova i1 mnogima nepoznata. To je velika prepreka jer je velika vecina
medicinskih projekata koji ukljucuju blockchain u ranoj fazi razvoja i tek trebaju biti
usvojeni za stvarnu upotrebu. Jedan od glavnih problema je nemoguénost predvidanja
troskova uvodenja i odrzavanja zdravstvenog blockchain-a, sto ga potencijalno ¢ini
neprivlacnim za ozbiljne ulagace. Glavno ogranic¢enje blockchain-a u njegovom trenutnom
obliku je ogromna potraznja za elektri¢cnom energijom kako bi njegov rad uopée bio moguc.
Da bi se prevladalo ovo pitanje, infrastrukturna poboljSanja su apsolutno obavezna te bi uz
to trebalo razmotriti i usluge posluzitelja u oblaku (engl. cloud hosting). Problemi sa
skalabilnosc¢u takoder su prisutni jer vec¢ina blockchain-a ne moze sadrzavati milijune
medicinskih kartona, Sto uzrokuje preljev (engl. overflow) informacija. Medutim,
smanjenjem potrebe za ruénom obradom dokumentacije, kao i smanjenjem potencijala za
prijevaru i korupciju, blockchain tehnologija mogla bi se pokazati kao isplativa investicija
ve¢ u roku od nekoliko godina od njene primjene.

Rusenja internetske veze Sirom svijeta postaju sve ceSca (43). Medutim, ako bi se takav
prekid dogodio u zdravstvenoj ustanovi ili bolnici koja je primijenila blockchain
tehnologiju, to bi uzrokovalo mnoga kasnjenja i poremecaje u sustavu. Vec¢ina zdravstvenih
blockchain modela temelji se na privatnim blockchainima kako bi se sprijeéili napadi od
51% i poboljsala sigurnost, kao i povecala u¢inkovitost i brzina transakcija (44). lako bi to
moglo uciniti medicinsku evidenciju dostupnijom lijecnicima tijekom hitnih slu¢ajeva, to
bi pak zauzvrat moglo povecati krSenje privatnosti iznutra. Navodno, 40% krSenja
privatnosti zdravstvenih podataka dolazi od osoba koje ve¢ imaju neki oblik pristupa

evidenciji (45). To bi se moglo biti prili¢no tesko za rijesiti, jer nadilazi blockchain
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tehnologiju i u osnovi je pitanje tko bi trebao ili ne bi trebao mo¢i pristupiti podacima o
pacijentu unutar zdravstvene ustanove.

Medutim, ti su nedostaci mali u usporedbi s prednostima koje bi blockchain mogao donijeti
klini¢koj farmakologiji. Prvo, blockchain bi svaki lijek u¢inio slijedivim. Kao $to je opisano
u modelima lanca opskrbe lijekovima, ne samo da bismo mogli pratiti svaku posiljku lijeka
s njezinim podrijetlom i podacima o proizvodacu, ve¢ bismo takoder mogli dokazati da je
lijek autentican 1 sprije€ili da krivotvoreni lijekovi dodu do krajnjeg korisnika. Drugo,
upotreba blockchain-a za omogucéavanje razmjene zdravstvenih informacija izmedu
lije¢nika 1 pacijenata uvelike bi poboljsala ucinkovitost lijeCenja. Bez obzira koju
medicinsku ustanovu pacijent posjeti, njegovi medicinski kartoni bit ¢e dostupni trenutno.
Istrazivaci bi takoder mogli primati podatke u stvarnom vremenu za svoje pacijente iz
klinic¢kih ispitivanja, Sto ih €ini posebno korisnima za klini¢ko ispitivanje faze IV. Trece,
blockchain bi smanjio troSkove provodenja klinickih ispitivanja, a zauzvrat i cijenu
lijekova, kao 1 uvelike skratio vrijeme koje je potrebno za regrutiranje pacijenata za klinicka
ispitivanja. Na ovaj nacin regrutiranje velikog broja pacijenata ili ¢ak identificiranje svih
potencijalnih ispitanika bilo bi mnogo brze i u¢inkovitije.

Kamo ide blockchain tehnologija u sljede¢ih 5 godina i kakav bismo napredak trebali
ocekivati? Ocekuje se da ¢e blockchain pronaéi svoj put u viSe aspekata zdravstvene zastite,
a medu prvim podru¢jima usvajanja su financijske transakcije. To ¢e ukljucivati mikro
plac¢anja (engl. micropayment) u obliku odbitka i recepata, kao i placanja osiguranja i
obrade. Ocekuje se veliki skok u usvajanju blockchain-a za upravljanje medicinskim
lancem opskrbe i1 prevenciju krivotvorenja lijekova. Postupno ¢e se fokus usmjeriti na
kombiniranje blockchain-a s drugim tehnoloSkim napredcima kao S$to su umjetna
inteligencija (artificial intelligence, Al), 10T i mobilne aplikacije radi lakseg usvajanja nove

tehnologije (46). Takoder ¢e se pojaviti novi poslovni modeli za otkrivanje lijekova koji
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kombiniraju blockchain, telemedicinu i medicinu u klinickim ispitivanjima kojima je cilj
smanjenje trosSkova razvoja lijekova. Kako ¢e pametni ugovori postajati sve napredniji i
raSireniji, poboljsat ¢e se integritet Al modela te ¢e se time minimizirati moguca pristranost
i falsificiranje podataka. Konacno, lijeCnici ¢e, kao i pacijenti, poceti bolje razumjeti

blockchain tehnologiju i njezinu primjenu u zdravstvenom sektoru.
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7. ZAKLJUCAK

Unato¢ tome $to se blockchain tehnologija jos uvijek pretezno ne koristi u klinickoj
farmakologiji, u posljednjih nekoliko godina postignut je znacajan napredak, a uspjesSni
modeli koriStenja tehnologije redovito stizu. Uz pojacana ulaganja u razvoj ove
tehnologije u mnogim zemljama diljem svijeta, mozda najvazniji znak da je Sira primjena
blizu je ¢injenica da multinacionalne farmaceutske kompanije sve visu ulazu u blockchain
projekte. Glavna prednost blockchain-a je decentralizacija, transparentnost i
nepromjenjivost podataka. Izuzetno velik broj sluc¢ajeva potencijalne uporabe pokazuje
kako blockchain moze koristiti ne samo polju klinicke farmakologije, ve¢ i zdravstvu
opcenito. Najvece prednosti koje bi primjena ove tehnologije mogla donijeti su
sprjec¢avanje ulaska krivotvorenih lijekova u opskrbni lanac, jeftinije i vremenski
ucinkovitije provodenje klinickih ispitivanja, kao i moguénost pruzanja pristupa podacima
0 pacijentima istraziva¢ima u stvarnom vremenu. Ova tehnologija se takoder moze
koristiti za nadzor i pracenje slu¢ajeva pacijenata sa COVID-19 tijekom pandemije.
Nazalost, neke prepreke jos uvijek postoje. Ipak, s pove¢anom decentralizacijom,
podatkovnom proto¢no$c¢u protokola kao i povecanjem broja struénjaka koji znaju raditi s
blockhain sustavima, mozemo predvidjeti da ¢e mnogi znacajni problemi u bliskoj

buduénosti biti rijeseni.
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