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1. Uvod

UREDBA (EU) 2016/679 EUROPSKOG PARLAMENTA I VIJECA od 27. travnja 2016.
o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka), u(u daljnjem
tekstu Uredba) predstavlja velik iskorak u podrucju zastite osobnih podatka i informacijske
sigurnosti [1] [2].
Dosadas$nji pravni okvir koji je bio definiran nacionalnim zakonodavstvima i Direktivom
95/46/EC [3] (koja se stavlja van snage) uistinu se pokazao nedovoljnim kako bi se uredilo
virtualno okruZenje 1 zaStita prava gradana EU u pogledu obrade njihovih osobnih podataka.
Klju¢na pretpostavka razvoja suvremene digitalne ekonomije temelji se na ubrzanom razvoju
informacijskih i komunikacijskih tehnologija, istodobno stvaraju¢i nove izazove i ugroze

privatnosti i zastite osobnih podataka.

Obrada podataka, osobito obrada osobnih podataka, novi IT alati i digitalno trziste,
razvilo je potrebu za povecanjem zasStite privatnosti novih digitalnih proizvoda i usluga stoga

je stav 0 uvodenju Uredbe u obaveznu praksu opravdan.

Sama Uredba predstavlja bitan napredak u podruéju zastite osobnih podataka budu¢i da
se s njim osigurava ujednaceno i jednoobrazno postupanje nadzornih tijela za zastitu osobnih
podataka, $to ¢e imati za posljedicu jednostavniju i jednaku zaStitu prava svih pojedinaca u
Europskoj uniji i to na nacin da sam pojam “Uredbe” znaci da se izravno primjenjuje u
zakonodavni okvir zemalja ¢lanica (izuzev u nekolicini pojmova koji se ostavljeni za razradu u
nacionalnim zakonodavstvima) za razliku od do sada vazeée “Direktive” koja je predstavljala

“samo” smjernicu djelovanja.

Takoder, uvode se nove i pojednostavljuju se neke ve¢ postojece definicije, odreduju i
definiraju novi pojmovi koji do sada nisu bili zakonski definirani, kao biometrijski i genetski
podaci, preciznije opisuju postoje¢i pojmovi, jaCaju prava ispitanika te Se smanjuju i
pojednostavljuju pojedine administrativne obveze voditelja zbirke osobnih podataka, jacaju
nadzorne ovlasti te mogucnost izricanja kazni od strane tijela za zastitu osobnih podataka.
Europska komisija objavila je pak rezultate posebnog istrazivanja Eurobarometra o zastiti

podataka [4]. Rezultati pokazuju da su Europljani relativno dobro upoznati s novim pravilima
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o zaStiti podataka, svojim pravima i postojanjem nacionalnih tijela za zastitu podataka, kojima

se mogu obratiti ako su im prava prekrsena.

Rezultati Eurobarometra [4] na temelju mis$ljenja 27 000 Europljana pokazuju da:
e 73% ispitanika zna za barem jedno od Sest prava navedenih u anketi koja su zajamcena
Opcom uredbom o zastiti podataka.
e gradani su najbolje upoznati s pravom na pristup osobnim podacima (65 %),
e pravom na ispravak podataka ako su neto¢ni (61%),
e pravom na odbijanje izravnog marketinga (59%) i
e pravom na brisanje osobnih podataka (57%).
e 67% ispitanika upoznato je s Opéom uredbom o zastiti podataka, a

e 57% zna koja su nacionalna tijela nadlezna za zastitu podataka.

Rezultati pokazuju i da je zastita podataka vazno pitanje jer 62% ispitanika smatra da nema
potpunu kontrolu nad osobnim podacima na internetu [4].
Namece se zakljucak da je Opc¢a uredba o zastiti podataka jedinstven skup pravila koji se temelji
na zajednickom pristupu EU-a za§titi osobnih podataka te se izravno primjenjuje u drzavama
¢lanicama. Ona jaca povjerenje tako S$to pojedincima daje kontrolu nad osobnim podacima, a
istovremeno jamc¢i slobodan protok osobnih podataka medu drZzavama ¢lanicama EU-a. Zastita

osobnih podataka temeljno je pravo u Europskoj uniji [5].

0d 25.5.2018. gotovo su sve drzave ¢lanice prilagodile svoje nacionalno zakonodavstvo
njezinim odredbama, §to stoji 1 u priopéenju Komisije. Nacionalna tijela za zaStitu podataka
nadlezna su za provedbu tih novih pravila i bolje koordiniraju svoj rad zahvaljuju¢i novim
mehanizmima suradnje i Europskom odboru za zastitu podataka. Ona izdaju smjernice o
klju¢nim aspektima Opce uredbe o zastiti podataka koje podupiru provedbu novih pravila.
Dakle, donoSenje Uredbe prvenstveno predstavlja pravni okvir kojim je EU odlucila zastiti
privatnost svojih gradana i povecati kontrolu nad obradom osobnih podataka gradana uz
uvodenje zakonske obveze procjene ucinka na zaStitu podataka. Takoder, ova Uredba JE
postrozila dodatno i obradu posebnih kategorija podataka u podrucju “e-zdravstva”, [6] [7] [8],
te se samim time uistinu o¢ekuje potrebna edukacije i uskladivanja s novom Uredbom.
Kod kibernetickog kriminala ovim se dobiva dodatna zastita jer Su se postrozile i mjere zastite

sukladno osjetljivosti osobnih podataka — s naglaskom na posebno osjetljive podatke



(maloljetne osobe, medicinski podaci, isl.) Propisana je gornja granica sankcija i upravnih
novcanih kazni te je prepusteno nacionalnim zakonodavstvima da reguliraju same sankcije,
medutim ukoliko neka ¢lanica slu¢ajno i odabere meksu politiku, Europska komisija zasigurno
nece. Stoga je izbor za tvrtke i institucije koje zele nastaviti poslovati u skladu sa zakonom vrlo
jednostavan - ili ¢e svoje poslovanje uskladiti sa zahtjevima Uredbe i pratiti praksu vezanu uz
primjenu iste kako bi mogli izvrsiti reviziju, ukoliko je potrebno, ili ¢e platiti visoku kaznu i

nakon naucene lekcije pokrenuti uskladivanje sa zahtjevima Uredbe.

Stoga je glavni motiv za pisanje ovog rada, ujedno i glavni cilj koji se htio istim postici, ukazati
na vaznost podizanja svijesti o zaStiti posebnih kategorija osobnih podataka, zdravstvenih
podataka, te podizanja organizacijskih i tehni¢kih mjera zastite osobnih podatka na visu razinu

kao i problemi koji proizlaze kroz uspostavu organizacijskih i tehnic¢kih mjera.



2. Zasto Uredba?

Europska direktiva za zastitu osobnih podataka (engl. General Data Protection Regulation,

GDPR) je dokument donesen na razini Europske unije (27. travnja 2016.) koji regulira osnovna

nacela zastite osobnih podataka [1].

Dakle, zakonska regulativa koja zahtijeva primjenu ove Uredbe ima svoje uporiste kako u

medunarodnom tako i u nacionalnom zakonodavstvu i predstavlja zakonsku obavezu, a ne izbor

niti smjernicu.

Medunarodno zakonodavstvo
Konvencija Vije¢a Europe za zastitu
osoba glede automatizirane obrade
osobnih podatka (Konvencija 108) i
Dodatni protokol uz Konvenciju u vezi
nadzornih tijela i medunarodne razmjene
podataka

Direktiva 95/46 EZ 0 zastiti osoba s
obzirom na postupanje S o0sobnim
podacima te slobodnom protoku takvih
podataka

Uredba (EU) 2016/679 EUROPSKOG
PARLAMENTA [ VIECA o zastiti
pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Op¢a uredba o zastiti
podataka) — u primjeni od 25. svibnja
2018.

Povelja o temeljnim pravima Europske

unije

Nacionalno zakonodavstvo
Ustav  Republike
(¢lanak 37.)

Hrvatske

Zakon o zastiti osobnih podataka
Uredba o naéinu vodenja i
obrascu evidencije o zbirkama
osobnih podataka

Uredba o nacinu pohranjivanja i
tehnicke

posebnim  mjerama

zaStite ~ posebnih  kategorija

osobnih podataka



Moze se zakljuciti kako je ovaj dokument posljedica neujednacene prakse zastite osobnih
podataka u zemljama Europske unije. Zbog te neujednacene prakse europski parlament i
europska komisija donijeli su spomenutu Uredbu. lako je Uredba prilicno slozen dokument
glavne smjernice za primjenu u svakodnevnu praksu predstavljaju njegovih sest nacela [1] i to:

e nacelo povjerljivosti i cjelovitosti podataka,

¢ nacelo tocnosti, potpunosti i azurnosti u obradi osobnih podataka,

e nacelo svrhovitosti obrade osobnih podataka,

e nacelo zakonitosti, postenosti i transparentnosti obrade osobnih podataka,

e nacelo odgovornosti (pouzdanosti),

¢ nacelo ogranicenosti pohrane.

Kroz sva ta nacela provlaci se osnovna ideja, a to je:
e sprjecavanje narusavanja povjerljivosti i integriteta osobnih podataka,
e sprjeCavanje neovlaStene dostupnosti podataka te osiguravanje nesmetane i

kontinuirane dostupnosti podataka onima koji imaju ovlastenja.

Sto za svakodnevnu praksu u zdravstvenom sustavu znaci Uredba?
e regulativa se odnosi na sve one koji upravljaju i obraduju osobne podatke,
e stoga svaka zdravstvena praksa, javna ili privatna, mora biti u skladu s novim zakonom
bez obzira obraduje li podatke u digitalnom ili papirnatom obliku, ako se Uredba ne

primjenjuje u praksi postoji velika vjerojatnost za izricanje novéanih kazni.

2.1 Naéela Uredbe

Nacela ili pravila ili zakon koji se slijedi, u ovom slucaju principi zastite osobnih
podataka trebala bi se primjenjivati na sve informacije koje se odnose na pojedinca ciji je
identitet utvrden ili se moze utvrditi. Osobne podatke koji su pseudonimizirani, a koji bi se
mogli pripisati nekom pojedincu uporabom dodatnih informacija smatraju se informacijama o
pojedincu ¢iji se identitet moze utvrditi. Kako bi se odredio identitet pojedinca treba uzeti u
obzir sva sredstva koja voditelj obrade ili bilo koja druga osoba mogu po svemu sudeci

upotrijebiti u svrhu izravnog ili neizravnog utvrdivanja identiteta pojedinca. Kako bi se utvrdilo



koja se sredstva za utvrdivanje identiteta pojedinca upotrebljavaju treba uzeti u obzir
tehnologiju dostupnu u vrijeme obrade i tehnoloski razvoj. Kako bi se dokazalo da je obrada
osobnih podataka u skladu s Uredbom ista je upravo definirala Sest nacela koja obveznicima

provedbe Uredbe pomaze u uc¢inkovitom upravljanju ili koristenju ove Uredbe.

2.1.1 Nacelo povjerljivosti i cjelovitosti podataka

Osobne podatke trebalo bi obradivati uz odgovarajuée poStovanje sigurnosti i
povjerljivosti osobnih podataka, $to obuhvaca i sprecavanje neovlastenog pristupa osobnim
podacima (dodjela autorizacije putem sigurnosnih lozinki, PIN-a, isl.), slu¢ajnog gubitka
(hakiranje, racunalni virusi itd.), unistenja (npr. uslijed pozara) ili oStecenja kao I opremu koja

se koristi pri obradi podataka ili njihove neovlastene upotrebe.

U tom slu¢aju Uredba je predvidjela ispunjavanje odredenih zahtjeva poput:

e Postojanje programa edukacije i podizanja svijesti o potrebi zastite osobnih podataka.

Vrlo uopceno taj zahtjev Uredbe podrazumijeva stvaranje klime u organizaciji o potrebi
zastite osobnih podataka. Jedina metoda je konstantna edukacija unutar poslodavca o potrebi
zastite osobnih podataka radi potrebe uskladivanja s Uredbom, ali i zbog oCuvanja reputacije
same zdravstvene ustanove. Vazno je da edukacija bude u¢inkovita u smislu da svakome bude
jasno $to mora raditi u vezi s privatnoS¢u (od neposrednog izvrSitelja do uprave). Edukacija bi
trebala obuhvatiti: osnove Uredbe, informacijsku sigurnost, upravljanje rizicima, definiranje
mjera za smanjivanje rizika na prihvatljivu razinu. U velikim zdravstvenim sustavima, poput
bolnica, planiranje edukacije predstavlja zahtijevan posao ne samo po pitanju organizacije i

provedbe nego i po pitanju kontrole usvojenih znanja iz podrucja.



e Postojanje upravljanja incidentima

Postoji vjerovanje kako su organizacije koje imaju certifikat za 1ISO 9001 u prednosti sto je
jednim dijelom to¢no jer imaju definiran postupak za rjeSavanje incidentnih situacija. Ukratko
potrebno je definirati procedure kako reagirati ako se incident dogodi. Procedura podrazumijeva
vodenje zapisnika o incidentu (,,Jzjava o nesukladnosti®) s naznakom vrste nezeljene situacije,
kad je nastala, zasto, tko je odgovoran te koja je radnja poduzeta da bi se incident rijesio. Vrlo
je vazno navesti potencijalni ishod — rizik u slucaju krSenja Uredbe. U kontekstu narusene
privatnosti, potrebno je razraditi postupak kojim se u roku 72 sata informira osoba o incidentu
(o nedostupnosti, neovlastenom pristupu, narusenom integritetu osobnih podataka, gubitku
povjerljivosti osobnih podataka). Dobro je voditi registar incidenata kako bi se uocila

eventualna pravilnost incidenata.

Najces¢i primjer za ovakvu situaciju je obnavljanje informati¢ke opreme pri ¢emu se stara
oprema redovito rashoduje i zatim ,,baca* bez prethodnog brisanja svih podataka pohranjenih
na hardverima osobnih rac¢unala. U jednoj zdravstvenoj ustanovi u kojoj se na godi$njoj osnovi
obraduje preko 100.000 osobnih podataka korisnika zdravstvenih usluga kao i osobnih
podataka radnika zdravstvene ustanove i te kako predstavlja prijetnju od potencijalne ugroze

osobnih podataka.

e Pracenje vanjskih zbivanja.

Kontinuirano pracenje promjena vezanih za zastitu osobnih podataka je u nadleznosti
pravne sluzbe. Ove aktivnosti podrazumijevaju pra¢enje vazec¢ih zakona vezanih uz zastitu
osobnih podataka, rjeSavanje eventualnih proturjecnosti vezanih uz zastitu osobnih podataka,

pracenje strucnih Casopisa iz toga podrucja 1 sli¢no.

U zdravstvenoj djelatnosti postoji niz raznih zakona i prate¢ih pravilnika koji u
svakodnevnoj praksi reguliraju zakonitost obrade osobnih podataka. Pracenje postojecih
zakona 1 azuriranih verzija istih izuzetno je bitno u slucaju bilo kakvog odstupanja od uredbe
po pitanju zastite osobnih podataka, a posebno u situacijama podnosSenja zahtjeva za pristup
osobnim podacima ili upita u koje svrhe se isti obraduju. Cesta je po&etna zabluda bila ta da se

ugovorima izmedu poslodavca i1 radnika nastoji regulirati tzv. privola kojom radnik daje
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dozvolu poslodavcu za obradu njegovih osobnih podataka. Takva aktivnost je posljedica ne
poznavanja ostalih zakona koji upravo reguliraju zakonitost poslovanja poslodavca kao i njegu
obavezu prema radniku da za potrebe ostvarivanja naknade za ostvareni rad, zdravstveno
osiguranje, prijava poreza i sl. postoje niz drugih zakona koji upravo reguliraju ovakve obaveze

poslodavca.

e Postojanje strukture upravljanja osobnim podacima

Ukoliko se zeli uspjesno uskladiti s Uredbom, treba shvatiti da u tome treba sudjelovati
cijela organizacija. Treba definirati odgovornost za zastitu osobnih podataka, od uprave do
neposrednih izvrSitelja. Uloge u zastiti osobnih podataka treba definirati internim pravilnikom
o za$titi osobnih podataka, njegovom javnom objavom kao garancija svima, radnicima i
korisnicima usluga, da se ne naruSava privatnost osobnih podataka pacijenata ako je u kontaktu
s tim podacima. Ovdje treba definirati na¢in komunikacije s nacionalnim regulatorom (AZOP),
kako ga izvjeSCivati o zastiti osobnih podataka u organizaciji. Najcesce se lome koplja oko
uloge 1 pozicije sluzbenika za zastitu osobnih podataka. Ovaj pojedinac koji je imenovan od
Uprave za obavljanje savjetodavnih i operativnih zadataka u skladu sa zahtjevima Uredbe mora

bit dio Uprave i dio svih bitnih upravljackih tijela unutar poslodavca.

e Postojanje upravljanja informacijskom sigurnoscu.

Potrebno je definirati nacin kako osigurati povjerljivost osobnih podataka, njihov integritet
(zabranu neovlastene promjene) te dostupnost podataka onima koji na to imaju pravo. Standard
o informacijskoj sigurnosti, posebno standard 1SO 27799 koji se bavi upravljanjem
informacijske sigurnosti u zdravstvu daje jako dobre smjernice po pitanju zastite podataka koje
se temelje na kvalitetnom upravljanju rizicima ($to je bit upravljanja informacijskom
sigurnos$¢u). Cilj toga zahtjeva Uredbe jest tzv. PIA (engl. Personal Impact Analysis) tj.

upravljanje rizicima [9].

Naglasak pri upravljanju rizicima jest na ranjivosti sustava vezano uz osobne podatke,
vjerojatnosti da sigurnosne prijetnje iskoriste postojecu ranjivost te da nastane rizik kao funkcija
ranjivosti sustava i vjerojatnosti pojave prijetnje. Bitno je prepoznati koji su to rizici te ih
opisati. Moguci koraci prilikom izrade procjene rizika po pitanju zastite osobnih podataka su

sljedeci:



Strane koje na

direktan ili Kvalifikacija
Opseg rizika Definiranje rizika

indirektan nacin rizika

sudjeluju u riziku
kvalitativan ~ opis | strateski, operativni, | tko je zainteresiran | vaznost i
dogadaja, veli¢ine, | financijski, znanje za upravljanje i | vjerojatnost
tipa, broja i njihova ocekivanja | nastanka
ovisnosti

o Odnos prema riziku i o o
Tolerancija rizika ) o Strategija i razvoj politike
kontrolni mehanizmi
potencijalni gubitak | razine pouzdanosti | identifikacija funkcija odgovornih za
i financijska $teta, | postojecih kontrola, | razvoj strategija i politike

zeljene kontrole 1 | identifikacija protokola

razina izvedbe za nadzor i izvjeStavanje

Nakon prvog odradenog koraka potrebno je ustrojiti i voditi registar rizika vezanih uz
osobne podatke. Registar rizika zahtjeva definiranje organizacijskih, fizickih i logickih kontrola
koje bi rizike vezane uz osobne podatke trebale smanjiti na prihvatljivu razinu. U zdravstvenoj
djelatnosti treba voditi registar rizika za svaku specifiénu djelatnost posebno. Ovdje treba

ukljuciti struénjake za svako podrucje.

Dakle potrebno je:
e navesti naziv ustrojstvene organizaciju u kojoj postoji potencijalni rizik,
e navesti tocan naziv rizika u ovoj ustrojstvenoj organizaciji,
e navesti toan naziv svih kontrolnih mehanizama za svaki rizik zasebno
o politika privatnosti ili izjave zaposlenika da Ce §tititi privatnost podataka;
o Cuvanje papirnate arhive u posebnoj prostoriji pod klju¢em ili zakljuCavanje
sistemske sobe sa serverima;
o logicka kontrola je korisni¢ko ime 1 zaporka korisnika informacijskih sustava.
e procijeniti svaki rizik s obzirom na vjerojatnost pojavljivanja i potencijalnu Stetu koju

moze izazvati,



e u slucaju nastanka Stete definirati procedure upravljanja incidentnim situacijama,
postavit rokove za uklanjanje Stete i odgovorne osobe za upravljanje rizicima i provedbu

popravnih radnji.

Zahtjev uskladenosti i pouzdanosti nemoguce je ispuniti bez propisane politike koja mora
biti u pisanom obliku. Bez obzira zove li se taj pisani dokument politika, pravilnik, odluka i sl.,
politika zastite osobnih podataka je dokaz da je organizacija sustavno provela zastitu osobnih
podataka. Struktura politike zastite podataka ovisi o vrsti obveznika, vrsti i kategorijama
podataka koje obraduje, a osobito o naCinima i procesima obrade. Obveznici provedbe Opce
uredbe, posebno u zdravstvenoj djelatnosti, iako obraduju manje-vise iste kategorije i vrste

osobnih podataka, to nikako ne znaci da su svrha, nacini i procesi obrade isti.

Politikom zastite osobnih podataka obveznik treba utvrditi svoje specifi¢éne svrhe, nacine,
postupke, organizaciju obrade i osobito tehni¢ke i organizacijske mjere zastite kako bi dokazali

da je zahtjev Opce uredbe po pitanju uskladenosti i pouzdanosti ispunjen.
Jednom utvrdeni nacini i tehnologije obrade osobnih podatka u Politici moraju stvarno

egzistirati u svakodnevnoj praksi kod obveznika. Isto vrijedi i za utvrdivanje svih kategorija i

vrsta osobnih podataka i na¢inu njihove obrade.
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pitanja [10]:

op¢u politiku zaStite osobnih
podataka i1 temeljna nacela

sustav pohrane osobnih podataka
(kategorije ispitanika, osnove, svrhu i
natin obrade, vlasnike osobnih
podataka, osobe koje obraduju
osobne podatke)

organizaciju, upravljanje i nadzor
ovlasti i odgovornosti organizacijskih
dijelova i osoba

imenovanje, ovlasti i odgovornosti
sluzbenika za zastitu podataka (ako se

imenuje)

Cjelovita politika u svojem normativnom dijelu treba sadrzavati uredenje najmanje sljede¢ih

odnos s izvrSiteljem obrade

nacin provedbe procjene rizika i
procjene ucinka na zastitu podataka
prijenos osobnih podataka trec¢im
stranama

uvjete 1 nacin pribavljanja 1
uskraéivanja privola ispitanika
informiranje ispitanika

ostvarivanje prava ispitanika
postupke odgovora na povrede
osobnih podataka i izvjes¢ivanje
evidenciju aktivnosti obrade

rokove Cuvanja osobnih podataka i

e tehniCke 1 organizacijske mjere naéin brisanja.
zaStite osobnih podataka (primjenu
nacela privatnosti po dizajnu i po
zadanim postavkama, tehnicke mjere

zaStite, informaticke mjere zastite,

organizacijske mjere zaStite)

Treba naglasiti da pacijenti trebaju imati pravo na promjenu podataka, pravo na zaborav.

Takoder, politika treba naglasiti eticnost u obradi osobnih podataka [11].

e Upravljanje rizicima trecih strana.

Potrebno je definirati odnos s partnerima (npr. HZZO, HZJZ, dobavljaci). Imaju li podaci
koji se razmjenjuju narav osobnih podataka? MoZe li do tih podataka neovlasteno do¢i netko
nepozeljan? Razmjenjuju li se podaci u kriptiranom obliku ili ne? Od dobavljaca programa i
informacijskih sustava potrebno je zatraziti da implementiraju svoja rjeSenja U zastitu osobnih
podataka te prilikom potpisivanja ugovora ugraditi klauzulu kojom se obvezuju da Stite osobne

podatke pacijenata i radnika.
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e Postojanje nadzora nad provodenjem operativnih postupaka.

Uredba zahtjeva da se prilikom uvodenja novih informacijskih sustava vodi ra¢una o zastiti
osobnih podataka. Pri uvodenju novih funkcionalnosti, potrebno je procijeniti stite li se u
dovoljnoj mjeri osobni podatci. Kod novih verzija programa treba identificirati rizike vezane
uz osobne podatke, treba definirati zastitne mehanizme 1 traziti dobavljae softvera da te

mehanizme implementiraju.

e Nadzor nad postupcima rukovanja osobnim podacima.

Potrebno je stalno provjeravati primjenu procedure zastite osobnih podataka putem internih
audita. Procedure je potrebno azurirati u slucaju incidenata (nedostupnosti, narusavanja
povijerljivosti i integriteta — ,,curenje* podataka ili neovlastena promjena podataka). Potrebno
je imati zapise o provjeri sustava zastite privatnosti podataka. Spomenuto je potrebno osigurati
kako bi se mogla dokazati sukladnost s Uredbom u slu¢aju kontrole nadleznih institucija.
Ispunjavanje svih tih zahtjeva osigurava integraciju zastite osobnih podataka u poslovanje.
Nasuprot tome, neispunjavanje tih zahtjeva znaci izlaganje riziku za neuskladenost s Uredbom.
Da bi se ispunila nacela te zahtjevi Uredbe, zdravstvene organizacije moraju se prilagoditi
Uredbi.

2.1.2 Nacelo to¢nosti, potpunosti i aZurnosti u obradi osobnih podataka

Trebalo bi poduzeti svaki razumno opravdani korak radi osiguravanja da se neto¢ni osobni
podaci isprave ili izbriSu. U zdravstvenom sustav primjeri koji upucuju na vaznost postivanja
ovog nacela vide se u nekim od sljedecih aktivnosti:

e interdisciplinarna suradnja raznih odjela i sluzbi,

e upravljanje i slanje elektronickih racuna i izvjeS¢a HZZO-u,

e portal zdravstva,

e Upravljanje i slanje elektronickih izvjes¢a HZJZ-u,

e planiranje poslovanja zdravstvene ustanove itd.
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2.1.3 Nacelo svrhovitosti obrade osobnih podataka

Osobni podaci trebali bi se obradivati samo ako za to postoji opravdana svrha: posebna,
izri¢ita ili zakonska. Ili ukoliko se obrada osobnih podataka ne bi mogla opravdano posti¢i

drugim sredstvima. Jedan od tih nacina je i privola ili neka druga legitimna osnova.

Medutim, kako bi obrada bila zakonita, navedeni oblici obrade osobnih podataka moraju
biti propisani ovom Uredbom bilo u drugom pravu Unije ili pravu drzave ¢lanice na koji
upucuje ova Uredba, ukljucujuéi obvezu postovanja pravne obveze kojoj podlijeze voditel]
obrade ili obvezno izvrSavanje ugovora u kojem je ispitanik jedna od stranaka ili kako bi se

poduzele radnje na zahtjev ispitanika prije sklapanja ugovora.

Ukoliko obrada osobnih podataka nije u skladu s navedenom svrhom ista se morao
obustaviti. Jedan od takvih primjera je fotografiranje pacijenta za potrebe javne objave. U
ovakvim sluéajevima obaveza je onoga koji Zeli objaviti fotografije pacijenta od njega ili
njegovog zakonskog skrbnika zatraZiti dozvolu putem privole s toénom definiranom svrhom
objave, datum traZenja pristanka na privolu, rokom do kada privola vrijedi s mogu¢noscu

povlacenja privole onda kada pacijent to odluci.

2.1.4 Nacelo zakonitosti, poStenosti i transparentnosti obrade osobnih podataka

Svaka obrada osobnih podataka trebala bi biti zakonita i poStena. Za pojedince bi trebalo biti
transparentno kako se osobni podaci koji se odnose na njih prikupljaju, upotrebljavaju, daju na
uvid ili na drugi nacin obraduju, kao i do koje se mjere ti osobni podaci obraduju ili ¢e se

obradivati.

e Zakonitost obrade osobnih podataka

Obrada bi se trebala smatrati zakonitom ako je potrebna u kontekstu ugovora ili namjere

sklapanja ugovora.
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Ako se obrada odvija u skladu s pravnim obvezama kojima podlijeze voditelj obrade ili
ako je obrada potrebna za izvrSavanje zadace koja se obavlja u javnom interesu ili pri
izvrSavanju sluzbene ovlasti, obrada bi se trebala temeljiti na pravu Unije ili pravu drzave

¢lanice.

Ovom se Uredbom ne zahtijeva potreba posebnog propisa za svaku pojedina¢nu obradu.
Jedan propis kao osnova za viSe postupaka obrade, koji se temelje na pravnoj obvezi kojoj
podlijeze voditelj obrade ili ako je obrada potrebna za izvrSenje zadace koja se provodi zbog

javnog interesa ili pri izvrSavanju sluZzbene ovlasti, moZze biti dovoljan.

Uredba ureduje zakonitost obrade osobnih podataka, utvrduje specifikacije za utvrdivanje
voditelja obrade, vrste osobnih podataka koji podlijezu obradi, doti¢nih ispitanika, subjekata
kojima se osobni podaci mogu otkriti, ograni¢enja svrhe, razdoblja pohrane i drugih mjera za
osiguravanje zakonite i poStene obrade. Bez obzira je li voditelj obrade obavlja zada¢u u javnom
interesu ili prilikom izvrSavanja sluzbene ovlasti te je li nastupa kao tijelo javne vlasti ili druga
fizicka ili pravna osoba koja posluje sukladno javnom pravu ili privatnom pravu, obrada
osobnih podataka je opravdana i od javnog interesa u slucaju javnog zdravlja i socijalne zastite

te upravljanja sluzbama za zdravstvenu skrb.

e Nacelo postenosti

Ovo nacelo ne ide bez transparentnosti obrade koje zahtjeva da ispitanik bude informiran o
postupku obrade i njegovim svrhama. Voditelj obrade trebao bi ispitaniku pruziti sve dodatne
informacije neophodne za osiguravanje poStene 1 transparentne obrade uzimajuéi u obzir

posebne okolnosti i kontekst obrade osobnih podataka.

e Nacelo transparentnosti

Trazi se da svaka informacija i komunikacija u vezi s obradom tih osobnih podataka bude
lako dostupna i razumljiva te da se upotrebljava jasan i jednostavan jezik. To se nacelo osobito
odnosi na informacije ispitaniku o identitetu voditelja obrade i svrhama obrade te daljnje
informacije radi osiguravanja poStenosti i transparentnosti obrade s obzirom na pojedince o
kojima je rijec i njihovo pravo da dobiju potvrdu i na obavijest o osobnim podacima koji se
obraduju, a koji se odnose na njih. Pojedinci bi trebali biti upoznati s rizicima, pravilima,
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zaStitnim mjerama i pravima u vezi s obradom osobnih podataka i na¢inom ostvarenja svojih
prava u vezi s obradom. Osobito, odredena svrha u koju se osobni podaci obraduju trebala bi
biti izrijekom navedena i1 opravdana te odredena u vrijeme prikupljanja osobnih podataka.
Osobni podaci trebali bi biti primjereni, bitni 1 ograniceni na ono §to je nuzno za svrhe u koje
se podaci obraduju. Zbog toga je osobito potrebno osigurati da je razdoblje u kojem se osobni

podaci pohranjuju ograniceno na strogi minimum.

Nacelom transparentnosti zahtjeva se da svaka informacija namijenjena javnosti ili
ispitaniku bude saZeta, lako dostupna i razumljiva, da se upotrebljava jasan i jednostavan jezik.
Takva bi se informacija takoder mogla dati u elektronickom obliku, na primjer na internetskim
stranicama, kada je namijenjena javnosti. To je osobito bitno u situacijama u kojima zbog
velikog broja sudionika i tehnoloske sloZenosti prakse ispitaniku nije lako prepoznati i

razumijeti prikupljaju li se osobni podaci o njemu, tko ih prikuplja i u koju svrhu.

Propisi nalazu da poslodavac, npr. zdravstvena ustanova, mora informirati pacijente o tome
Sto se radi s njihovim osobnim podacima. U tu svrhu poslodavac izraduje Politiku o zastiti

osobnih podataka i privatnosti i javno je objavljuje na web stranicama [12].

U ovo nacelu Uredba predvida ispunjavanje jo$ jednog zahtjeva, a to je osiguranje pojedincu

za podnoSenje zahtjeva na prigovor po pitanju zastite osobnih podataka.

e Postojanje upravljanja zahtjevima i prigovorima

Uredba je u ovom slucaju vrlo jasna. Trebalo bi predvidjeti modalitete kojima se olakSava
ostvarivanje prava ispitanika iz ove Uredbe, ukljucuju¢i mehanizme za podnoSenje zahtjeva te
ako je primjenjivo, besplatno ostvarivanje, osobito zahtjeva za pristup osobnim podacima,
njihovo ispravljanje ili brisanje i ostvarivanje prava na prigovor. Voditelj obrade trebao bi
takoder pruziti sredstva za elektronicku predaju zahtjeva, osobito ako se osobni podaci obraduju
elektroni¢ki. Voditelj obrade trebao bi biti duzan odgovoriti na zahtjev ispitanika bez
nepotrebnog odgadanja i najkasnije u roku od mjesec dana te iznijeti razloge ako voditelj obrade
nema namjeru ispuniti bilo koji takav zahtjev. Dakle, Uredba zahtjeva vodenje evidencije
prigovora osoba za koje postoje osobni podatci (zaposlenici, bolesnici, partneri). Potrebno je
definirati proceduru podnoSenja prituzbi vezanih uz narusavanje dostupnosti, povjerljivosti i

integriteta osobnih podataka. Mora biti jasno kako i kome se zaliti. Potrebno je pratiti razloge
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prituzbi. Isto tako, osim prituzbi mora se uspostaviti mehanizam kako se zahtjeva pristup

osobnim podacima, kako se osobni podaci azuriraju, briSu, kako se podaci izvoze i daju

korisniku.

2.1.5 Nacelo odgovornosti

Ovo nac¢elo moze se najjednostavnije objasniti kao sposobnost dokazivanja da je obrada

osobnih podataka u skladu sa svim nacelima Opce uredbe o zastiti osobnih podataka.

Najjednostavniji na¢in kako to utvrditi je preko kontrole ispunjavanja zahtjeva Uredbe.

Potrebno je analizirati svaki od zahtjeva i provjeriti je li zahtjev ispunjen, u kojoj je mjeri

ispunjen, $to jo$ treba napraviti. Osim toga treba razmisliti o odgovorima na sljedeca pitanja

[13]:

Koje se informacije prikupljaju?

o podaci 0 zaposlenicima,

o podaci o korisnicima zdravstvene zastite,

o podaci o poslovnim partnerima,

Tko ih prikuplja?

o kadrovska sluzba,

o svi djelatnici koji na direktan ili indirektan nacin sudjeluju u procesu lijecenja,
o odjel nabave,

Kako se prikupljaju?

o prilikom zaposljavanja, prilikom promjene kvalifikacija u svrhe obracuna place,
o dolaskom pacijenta na odjel,

o prilikom raspisivanja tendera o nabavi,

Zasto se prikupljaju?

o evidencija zaposlenika radi ostvarenja materijalnih prava,

o u medicinske svrhe,

o zbog sklapanja potencijalnih poslovnih odnosa,

Kako se koriste?

o poslovni informacijski sustavi,
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o aplikacije o placama,
o aplikacije za fakturiranje,
o aplikacije prijave i odjave radnika,

e S kime ¢e se podijeliti?

O

odjel ljudskih resursa,
o odjel za obracun placa,
o sva radilista poliklinike — CEZIH,
o odjel nabave — skladistenje — poslovni informacijski sustav — registar ugovora,
o odjel za fakturiranje,
o blagajne,
o prijemni Salteri,
¢ Koji je ucinak na pojedince na koje se prikupljanje informacija odnosi?

e itd....

Kao $to se moze primijetiti svako ovo pitanje automatski trazi definiranje svrhe i jedne od
zakonske osnove na temelju koje se vrsi obrada osobnih podataka.
Odgovori na ta pitanja mogu pomo¢i zdravstvenim djelatnicima pri uskladivanju poslovanja s
Uredbom, a mogu pomod¢i i smjernice o tome $to napraviti da bi se ispunio svaki od zahtjeva

Uredbe [1], [14].

Zato je Uredba ustrojila jos jedna zahtjev, a to je vodenje registra osobnih podataka, koji
predstavlja tzv. zbirku osobnih podataka koja daje na uvid gdje se sve prikupljaju osobni podaci,

tko 1h prikuplja, zaSto ih prikuplja 1 kada.

Takav registar pomaze organizaciji da u svakome trenutku zna s kojim osobnim

podacima rukuje. Registar treba redovito provjeravati i odrzavati.

Ovo nacelo takoder podrazumijeva primjenu tehnickih i1 organizacijskih mjera u
pogledu ograni¢avanja obrade osobnih podataka koje uklju¢uju privremeno premjestanje
odabranih osobnih podataka u drugi sustav obrade, ¢injenje odabranih podataka nedostupnima
za Kkorisnike ili privremeno uklanjanje objavljenih podataka s internetske stranice. U
automatiziranim sustavima pohrane ogranic¢avanje obrade u nacelu bi trebalo osigurati

tehnickim sredstvima na nacin da osobni podaci nisu predmet daljnjih obrada i da se ne mogu
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mijenjati. Cinjenicu da je obrada osobnih podataka ograni¢ena trebalo bi jasno navesti u

sustavu.

Radi dodatnog jacanja nadzora nad vlastitim podacima, kada se obrada obavlja
automatskim putem, ispitaniku bi se takoder trebalo dopustiti da osobne podatke koji se odnose
na njega, a koje je dao voditelju obrade dobije u strukturiranom, uobic¢ajeno upotrebljavanom,
strojno ¢itljivom i interoperabilnom formatu i da ih prenese drugom voditelju obrade. VVoditelje
obrade trebalo bi poticati na razvijanje interoperabilnih formata koji omogucuju prenosivost
podataka. To bi se pravo trebalo primjenjivati u slucajevima kad je ispitanik osobne podatke
dao na temelju svoje privole ili kad je obrada nuzna za izvrSenje ugovora. To se pravo ne bi
smjelo primjenjivati ako se obrada temelji na drugoj pravnoj osnovi koja nije privola ili ugovor.
Samom svojom prirodom to se pravo ne moze ostvariti u slu¢aju da voditelji obrade osobne
podatke obraduju u okviru svojih javnih duznosti. Stoga se ono ne bi smjelo primjenjivati ako
je obrada osobnih podataka nuzna kako bi se postovala pravna obveza kojoj voditelj obrade
podlijeze ili za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti

voditelja obrade.

Pravo ispitanika na prijenos ili primanje osobnih podataka koji se odnose na njega ne bi
trebalo obvezivati voditelja obrade da upotrebljava ili odrzava tehni¢ki kompatibilne sustave za
obradu. Ako se odredeni skup osobnih podataka odnosi na vise ispitanika, pravo na primanje
tih osobnih podataka ne bi smjelo dovoditi u pitanje prava i sloboda ostalih ispitanika u skladu
s ovom Uredbom. Nadalje, tim pravom takoder se ne bi smjelo dovoditi u pitanje pravo
ispitanika na brisanje osobnih podataka, kao i ograni¢enja tog prava, kako je navedeno u ovoj
Uredbi, te ono osobito ne bi smjelo podrazumijevati brisanje osobnih podataka koji se odnose
na ispitanika, koje je on dostavio u svrhu izvrSavanja ugovora, u mjeri u kojoj su ti osobni
podaci potrebni za izvrSavanje tog ugovora i koliko god su potrebni. Ako je tehni¢ki izvedivo,

ispitanik bi trebao imati pravo na to se osobni podaci prenose izravno izmedu voditelja obrade.

Dakle, voditelj obrade trebao bi poduzeti odgovarajuée tehnicke i organizacijske mjere
kako bi se posebno osiguralo da budu ispravljeni ¢imbenici koji dovode do neto¢nosti u
osobnim podacima i da se rizici od pojave pogresaka svedu na minimum, te osobne podatke
osigurati na nacin kojim se uzima u obzir potencijalne rizike za interese i prava ispitanika i

kojim se, medu ostalim, sprecavaju diskriminacijski ucinci na pojedince na temelju rasnog ili

18



etnickog porijekla, politickog misljenja, vjere ili uvjerenja, ¢lanstva u sindikatu, genetskog ili

zdravstvenog stanja ili spolne orijentacije, ili koji rezultiraju mjerama koje imaju takav ucinak.

2.1.6 Nacelo ogranicenosti pohrane

Radi osiguravanja da se osobni podaci ne drze duze nego $to je nuzno, voditelj obrade
trebao bi odrediti rok za brisanje ili periodi¢no preispitivanje. Cuvati u obliku koji omoguéuje
identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni
podaci obraduju. Osobni podaci mogu se pohraniti na dulja razdoblja ako ¢e se osobni podaci
obradivati iskljuc¢ivo u svrhe arhiviranja i to u javne svrhe kao i u svrhe znanstvenog istraZivanja

isl

Ovo nacelo obuhvaca i jo$ jedan zahtjev, a on se odnosi na upravljanje privolama i izjavama o

privatnosti.

e Postojanje privola (pristanaka) i izjava o privatnosti

Ovaj zahtjev podrazumijeva osiguranje pisanog pristanak svih osoba o kojima se prikupljaju
podaci (iz registra osobnih podataka) za prikupljanje podataka i to kada svrha obrade osobnih
podataka nije uvjet za ostvarenje neke od usluga i kada nema uporiste u zakonu. Zakonom o
podacima i informacijama u zdravstvu [15] zahtjeva se od svih radnika koji na direktan ili
indirektan nacin sudjeluju u procesu lijeCenja pisana izjava privatnosti kojom se obvezuju na
tajnost povezanu uz osobne podatke, u kojoj je definirana odgovornost radnika ukoliko prekrse
izjavu o privatnosti. Sto se ti¢e bolesnika kod njih je eksplicitna privola potrebna samo u slu¢aju
da se podaci o bolesnicima zeli iskoristiti u svrhu nekih statistickih obradba, znanstvenih
istrazivanja ili ispitivanja novih nacina lije¢enja. U slucaju pruzanja medicinske skrbi, ne smije
se traziti privola jer pruzanje medicinske skrbi regulirano je mnogobrojnim zakonima. U slucaju
nekih rizi¢nih dijagnosticko-terapijskih postupaka, obaveze je potpisivanje lzjave o
informiranom pristanku/odbijanju predloZzenog dijagnosticko terapijskog postupka, a kojeg
bolesnik potpisuje na osnovi dobivenih informacija od lije¢nika. Medutim, ova Izjava je

regulirana Zakon o pravima pacijenata [16] i ne smije se nikad zamijeniti privolom.
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3. Definiranje najvaznijih pojmova Uredbe

Uredba 0 zastiti osobnih podataka na samom svom pocetku sastoji se od niza pojmova koje
detaljno objasnjava. Medutim, ono $to je za svakodnevnog zdravstvenog ali i nezdravstvenog
prakticara bitno, je izdvojiti i razumjeti najvaznije pojmove onih sudionika u svakodnevnom
procesu izmjene osobnih podataka. Ovdje ¢e se posebno izdvojiti neki od njih poput: osobni
podatak, obveznici primjene Uredbe kao poslovni subjekti s obzirom na njihove uloge: voditelj

obrade, izvrSitelj obrade, ispitanik, privola, obrada osobnih podataka.

3.1 Osobni podaci

Osobni podaci su podaci koji su po svojoj naravi posebno osjetljive prirode u pogledu
temeljnih prava i sloboda te kao takvi zasluzuju posebnu zastitu jer bi u okviru njihove obrade
moglo do¢i do znacajnih rizika za temeljna prava i slobode. Koliko su osobni podaci osjetljivi

moze se objasniti kroz vezu raznih mehanizama kojima se obraduju isti [17].
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Osobni podaci

Definicija Nacela obrade Osnova za obradu | Gdje se sve
osobnih podataka skrivaju

e skup e zakonitost, e zakonska e kadrovska
podataka koji postenje, obaveza sluzba,
omogucava transparentnost, e ugovorna e pravna
identificiranje ograniavanje obaveza sluzba,
pojedinca: svrhe, e privola e jedinice za

e ime [ ograni¢avanje operativno
prezime, koli¢ine poslovanje,
adresa, OIB, podataka, e financijska
bankovni tocnost, sluzba,
racuni, ogranicavanje e prodaja i
informacije o pohrane, marketing,
lokaciji, cjelovitost i o IT sluzba,
fotografija, povjerljivost, e vanjski
geneticki 1 pouzdanost partneri
biometrijski
podaci,
postovi  na
drustvenim
mrezama,
medicinske
informacije,
IP  adrese i
web-kolaciéi

Posebne kategorije osobnih podataka, u zdravstvenoj djelatnosti na prvom mjestu su to

svi medicinski podaci, zasluzuju veci stupanj zastite i trebaju se obradivati samo u svrhe
povezane sa zdravljem radi ostvarivanja tih svrha u korist pojedinaca i drustva u cjelini. Ovo se

posebno odnosi na kontekst upravljanja uslugama i sustavima zdravstvene ili socijalne skrbi.
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Tu se ubraja obrada ovakvih podataka i to u svrhu kontrole kvalitete, informacija o
upravljanju i op¢eg nacionalnog i lokalnog nadzora sustava zdravstvene ili socijalne skrbi. Kada
obradu posebnih kategorija osobnih podataka provodi uprava i sredi$nja nacionalna tijela
nadleZzna za zdravlje njihova svrha obrade posebnih kategorija osobnih podataka je u svrhu
osiguravanja kontinuiteta zdravstvene ili socijalne skrbi i prekograni¢ne zdravstvene skrbi ili u
svrhe zdravstvene zastite, nadzora i uzbunjivanja, ili u svrhe arhiviranja u javnom interesu, u
svrhe znanstvenih ili povijesnih istrazivanja ili u statisti¢cke svrhe. Svaka svrha obrade posebnih
kategorija osobnih podataka mora biti utemeljena na pravu Unije ili pravu drzave ¢lanice jer se
na temelju tog prava definiraju ciljevi obrade ove kategorija osobnih podataka koji su najéesce
od javnog interesa, kao i za studije koje se provode u javnom interesu u podrucju javnog
zdravlja. Primjerice obrada osobnih podataka pojedinaca zarazenih COVID-om-19, ili
preventivno prikupljanje podataka svih korisnika zdravstvene zaStite u prostoru trijaze

zdravstvene ustanove.

Uredba utvrduje uvjete za obradu posebnih kategorija osobnih podataka koji se odnose
na zdravlje, za posebne potrebe, osobito kada obradu takvih podataka za odredene zdravstvene
svrhe provode osobe koje podlijezu zakonskoj obvezi ¢uvanja poslovne tajne. Pravom Unije ili
pravom drzave ¢lanice trebalo bi predvidjeti specifi¢ne i primjerene mjere za zastitu temeljnih
prava 1 osobnih podataka pojedinaca. Drzavama ¢lanicama trebalo bi omoguciti zadrZavanje ili
uvodenje dodatnih uvjeta, uklju¢ujuéi ograni¢enja, u vezi s obradom genetskih podataka,
biometrijskih podataka ili podataka koji se odnose na zdravlje. Medutim, to ne bi trebalo
sprijeciti slobodan protok osobnih podataka unutar Unije ako se ti uvjeti primjenjuju na
prekograni¢nu obradu takvih podataka.

Obrada posebnih kategorija osobnih podataka bez privole ispitanika moze biti potrebna
zbog javnog interesa u podru¢jima javnog zdravlja. Takva bi obrada trebala podlijegati
primjerenim i specificnim mjerama kako bi se zastitila prava i slobode pojedinaca. U tom bi
kontekstu ,,javno zdravlje” trebalo tumaciti kako je definirano u Uredbi (EZ) br. 1338/2008
Europskog parlamenta i Vijeca [6], Sto znaci svi elementi povezani sa zdravljem, tj.
zdravstvenim stanjem, ukljucujuc¢i morbiditet i invaliditet, determinante koje utjecu na to
zdravstveno stanje, potrebe zdravstvene zastite, sredstva dodijeljena zdravstvenoj zastiti,
pruzanje zdravstvene zasStite 1 opa dostupnost zdravstvene zastite, kao 1 troskovi 1 financiranje

zdravstvene zastite te uzroci smrtnosti. Takva obrada podataka koja se odnosi na zdravlje za
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potrebe javnog interesa ne bi smjela prouzrociti obradu osobnih podataka u druge svrhe koju

obavljaju trece strane kao §to su poslodavci ili osiguravajuéa drustva.

3.2 Obveznici provedbe Uredbe - Poslovni subjekti

Ovdje je bitno definirati uloge poslovnih subjekta s obzirom na specifi¢ne uloge i odgovornosti

koji svaki od njih posjeduje [17].

Poslovni subjekti

Voditelj obrade Zajednicki voditelj Izvrsitelj obrade Primatelj
obrade

U sredistu njihove djelatnosti je ispitanik

Najc¢es¢i problem nastaje kod odredivanja funkcije voditelja i izvrSitelja obrade.
Vaznost to¢nog definiranja uloge onoga koji obraduje osobne podatke nalazi se u ¢injenici §to
za razli¢ite vrste poslovnih subjekata proizlaze donekle razlicite obveze iz Uredbe. Isto tako
potrebno je odrediti uloge drugih subjekata koji provode odredene radnje obrade zajedno s
obveznikom ili nakon njega. Sukladno uredbi navest ¢e se nekoliko definicija najvaznijih

pojmova Uredbe [17].
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Voditelj obrade

Definicija Obrada osobnih Propisi
podataka

Fizi¢ka ili pravna | Temelji se na | Zakoni i pripadajuci e Zakon o radu(NN
osoba koja sama | nekom propisu, | podzakonski  akti: 93/141127/17)
odreduje svrhu i ureduju tko je duzan e Zakoni kojima se
sredstva obrade | Ako obradu | provoditi  obradu ureduju porezi i
ili je to odredeno | osobnih podataka | osobnih  podataka, obvezni doprinosi
propisom. ne odreduje | koju vrstu osobnih e Zakon o zastiti na

propis  (propis | podataka,  koliko radu

RH ili EU), tada | dugo (rokove e Zakon o obveznom

obradu odreduje | ¢uvanja), kome ih zdravstvenom

sam voditelj | mora dostavljati osiguranju itd.

obrade, s tim Sto

odlucuje da ¢ée

provoditi neke od

postupaka obrade

odredenih

kategorija

osobnih podataka

Dakle, voditelj obrade, tj. poslodavac je pravni subjekt koji temeljem vazecih propisa
I podzakonskih akata mora prikupljati, obradivati i prenositi osobne podatke o svim

ispitanicima (radnici, pacijenti, klijenti itd.) s kojima je u poslovnhom odnosu.

Pored ve¢ postojeceg voditelja obrade moze postojati i vise voditelja iste obrade, tada
su oni zajednicki voditelji obrade (npr. poslodavac Cija je osnovna djelatnost zdravstvo,
HZZO, FINA itd.). Zajednicki voditelji obrade Su oni koji zajednicki odreduju svrhu obrade ili
su takvima odredeni propisom. Tu je okolnost vazno utvrditi jer to utje¢e na upravljanje
postupcima obrade te nadzor nad obradom, ali iz te okolnosti proizlazi i zajednicka odgovornost

za postupke obrade.
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Unutar grupe obveznika koji zajednicki djeluju (npr. grupa povezanih drustava), ¢esto

se obavljaju pojedine radnje obrade osobnih podataka za neke zajednicke potrebe ili

zajednickim resursima, primjerice zajednickim aplikacijama ili na zajedni¢kom posluzitelju. U

takvim sluCajevima potrebno je pazljivo definirati uloge, da bi se razgraniCile obveze i

odgovornosti.

Definicija

Fizicka ili pravna osoba koja

obradu obavlja u ime
voditelja obrade (¢l. 4. to¢ka
8. Opc¢e uredbe) temeljem

ugovora.

IzvrSitelj obrade

Aktivnost obrade

Po nalogu voditelja obrade i
u njegovo ime obraduje
osobne podatke ispitanika

voditelja obrade.

Moze obavljati jednu ili vise
radnji obrade
Prikuplja i Prikuplja,
pohranjuje  Koristi,
osobne prenosi i
podatke pohranjuje
osobne

podatke

drugim

poslovnim

subjektima

Sljedeci podaci trebali bi voditeljima obrade pomoc¢i pri definiranju uloga i odgovornosti

na relaciji voditelj — izvrSitelj obrade s obzirom na sljedece kriterije [17].

Kriterij
-tko odreduje svrhu obrade

-za koga se provodi obrada

-samostalnost obrade

Voditelj obrade
-odreduje svrhu obrade ili je

odredena propisom

-provodi obradu u svoje ime

-samostalno obraduje osobne

podatke

Izvrsitelj obrade
-ne odreduje svrhu obrade

ime

po

--provodi obradu u

voditelja obrade,
njegovom nalogu
-nesamostalan je, ovisan je

voditelju obrade
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Dakle, izvrsitelj obrade je samo onaj kome je voditelj obrade dao izricitu ovlast da u
njegovo ime izvrsava odredene radnje obrade osobnih podataka njegovih ispitanika i to tako $to
je voditelj obrade izvrsitelju obrade tocno odredio koji ¢e se osobni podatci prikupljati,

obradivati, pohranjivati i dr.

Na primjer, svaki od obveznika jest voditelj obrade za sebe, medutim, s obzirom na
djelatnost koju obavlja moze imati funkciju i izvrSitelja obrade. Ovdje se mogu svrstati
knjigovodstveni servisi, sami za sebe su voditelji obrade, ali za svoje klijente oni su izvrSitelji
obrade. No, moguce je da i knjigovodstveni servis koristi odredene usluge nekog treceg u

obradi, pa ¢e i sam imati izvrSitelja obrade.

Primatelji osobnih podataka trece su osobe kojima se prenose osobni podaci bilo da
je to odredeno propisom bilo da je to odredio voditelj obrade. Primatelji osobnih podataka i
drugi su voditelji obrade i izvrSitelji obrade kojima voditelj obrade prenosi osobne podatke radi
izvrSenja njihove obrade odnosno obrade u ime voditelja obrade. Dakle, primatelji osobnih
podataka mogu biti izvrSitelji obrade za voditelja obrade koji im je prenio podatke, ali i ne
moraju to biti. U ovome drugom slu¢aju sam ¢e primatelj osobnog podatka u svojim postupcima

obrade tih osobnih podataka biti u ulozi voditelja obrade.

Po pitanju uloga narucitelja odredene IT usluge i izvrSitelja takve usluge treba biti
oprezan pri ugovaranju takvih usluga i odredivanja uloga u obradi osobnih podataka. Ako je IT
izvrsitel) isporucitelj neke aplikacije kojom se obraduju osobni podaci te pruza uslugu
odrzavanja takve aplikacije (azuriranje, nadogradnja, otklanjanje pogresaka), on u tome ne
obavlja radnje obrade osobnih podataka pa nije izvrsitelj obrade za naruditelja. No, ipak, ako je
opseg usluge proSiren i na pohranu podataka kod IT isporucitelja, njegov unos osobnih
podataka, ispravke ili druge radnje na osobnim podacima, tada ¢e IT isporucitelj imati ulogu
izvrsitelja obrade. Usluga samog spremanja osobnih podataka takoder predstavlja radnju obrade

osobnih podataka, pa ako takvu uslugu pruza IT isporucitelj, on je izvrsitelj obrade [10]

Definiranje uloga i odgovornosti voditelja i izvrsitelja jako je vazno posebno u procesu
analize rizika. Primjera radi u zdravstvenoj djelatnosti mogu se koristiti sofisticirani uredaji u
dijagnosticke svrhe koji osim RTG snimanja pohranjuju i osobne podatke svakog pojedinog
pacijenta uz odredeni snimak. Poput: imena i prezimena, broj zdravstvenog osiguranja, koli¢inu

primljene doze zracenja, broj izlaganja ioniziraju¢em zracenju itd. Problem nastaje u trenutku
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nastanka ,,kvara“ na takvim uredajima — ne u pogledu ispravnosti po pitanju ionizirajuc¢eg
zraCenja ve¢ po pitanju ispravnosti rada softvera koji pohranjuje sve navedene podatke svaki
put kada je pacijent sniman. U tom trenutku zdravstvena ustanova ima potrebu za odredenom
uslugom od ovlastenog tehnickog servisa kako bi se isti softver popravio, ali u ovom slu¢aju
tehnicki servis ne nastupa samo kao serviser opreme nego i1 kao izvrsitelj obrade jer mu se treba
dozvoliti pristup osobnim podacima i osigurati njihovo backupiranje. U ovom trenutku nastaje
problem jer tehnicki servisi ne Zele na sebe preuzeti odgovornost za pristup osobnim podacima
jer tvrde da su isti samo serviseri §to je apsurd jer za azuriranje i backupiranje trebaju dozvolu
-akreditaciju za pristup istima. Kako bi se rijeSile nedoumice svaki odnos izmedu voditelja i

izvrsitelja obrade osobnih podataka treba biti ugovorom definirano.

3.3 Ispitanik

Jednostavno receno ispitanik je svaka 0soba, pojedinac, ¢iji se identitet utvrduje, a
osobni podaci obraduju. Posebna kategorija su prava ispitanika koje poslovni subjekti trebaju

stititi u skladu s navedenim nacelima [17].
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Pravo na informaciju

-regulirana ¢lankom 12. st. 1.
Opée uredbe - obveza je
voditelja obrade ispitanicima
pruziti informacije iz ¢lanaka
13.-22. te 34

-informacije treba pruziti u

obliku,

elektroni¢kim sredstvima ili

pisanom

u drugom prikladnom obliku
-nacin dokazivanja
uskladenost svojeg sustava s

Op¢om uredbom

Prava ispitanika
Kategorije ispitanika koji

imaju pravo na informiranje

-radnici, kupci, dobavljaci,

partneri, korisnici usluga,

ucenici, studenti

Nacin objavljivanja

informacije o pravu na
zastitu osobnih podatak

-na web stranici, na oglasnoj

ploci, urucivanjem
ispitanicima ili na drugi
nacin

informacija mora biti lako
pristupacna  u  svakom

trenutku svakom ispitaniku

Opca uredba [1], u ¢lanku 12. st. 1. propisuje obvezu voditelja obrade da ispitanicima

pruze informacije iz ¢lanaka 13.-22. te 34. Informacije se trebaju pruZiti u pisanom obliku,

elektronickim sredstvima ili u drugom prikladnom obliku. IzvrSenje ove obveze izuzetno je

vazno kako bi obveznik mogao dokazati uskladenost svojeg sustava s Opéom uredbom.

Obveznici uvodenja Uredbe duzni su jednako informirati sve kategorije ispitanika (radnike,

kupce, dobavljace, partnere, korisnike usluga, u¢enike, studente i dr.). Uredbom se zahtijeva da

takvo informiranje bude u pisanom obliku, ali se ne odreduje naCin objavljivanja takve

informacije, pa se ona moze objaviti na web stranici, na oglasnoj ploci, uruc¢ivanjem

ispitanicima ili na drugi nacin. Bitno je da se nesumnjivo i na lako pristupac¢an nac¢in omoguci

svakom ispitaniku dostupnost takve informacije.

28



3.4 Privola ispitanika

O privoli je ve¢ dosta receno, a ovdje ¢e se dati njezin sazetak [17].

Privola ispitanika

Primjeri u praksi
Definicija Upozorenje Nedostatak kada privolu
treba traziti
svako dobrovoljno, | Ne smije biti uvjet za | nerazumijevanje snimanje,

posebno, informirano i | obavljanje ugovorenih | sto  je  privola | fotografiranje s

nedvosmisleno aktivnosti dovodi do | to¢nom
izrazavanje zelja prekomjernog definiranom
ispitanika  kojim  on prikupljanja svrhom ovih radnji
izjavom ili  jasnom podataka ili do | (npr. promidzba
potvrdnom radnjom izostanka privole | poslodavca

daje pristanak za obradu tamo gdje je | objavom u
osobnih podataka koji potrebna sredstvima javnog
se na njega odnose informiranja itd.)

U praksi se ¢esto nailazi na jednu konfuziju po pitanju uporabe privola ispitanika za
odredene obrade, §to dovodi do suvisnog administriranja i do nepotrebnog opterecivanja samih
ispitanika. Razlog tome je nedovoljno poznavanje pravnog uredenja privole, kao pristanka na

odredenu radnju obrade osobnih podataka koju daje ispitanik.

Opc¢a uredba odreduje da je obrada osobnih podataka zakonita ako se zasniva na

najmanje jednoj od zakonitih osnova navedenih u ¢lanku 6. st. 1., poglavlje 2.1.4.
Medu definiranim osnovama privola je jedna od njih. Dakle, ako postoji neka druga od

propisanih osnova, tada privola ispitanika nije nuzna za zakonitost obrade. Primjerice, ako

voditelj obrade mora odredene osobne podatke prikupljati i obradivati jer mu je takva obveza
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propisana ili je nuzna radi izvrSenja nekog ugovora, tada mu za obradu osobnih podataka nije

potreban pristanak ispitanika.

3.5 Obrada osobnih podataka

Obrada osobnih podataka znaci svaki postupak ili skup postupaka koji se obavljaju na
osobnim podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao $to su prikupljanje, biljezenje, organizacija, strukturiranje,
pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje
prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili

kombiniranje, ograni¢avanje, brisanje ili unistavanje [1].

Obrada osobnih podataka u zdravstvene svrhe je neizbjezna o ¢emu svjedoci bezbroj
aktivnosti poput: pitanje javnog zdravlja, upravljanje uslugama zdravstvene skrbi, osiguranje
kvalitete i isplativosti postupaka koji se upotrebljavaju za rjeSavanje potrazivanja za naknadama
i uslugama u sustavu zdravstvenog osiguranja ili u svrhe arhiviranja u javhom interesu,

aktivnosti vezane za znanstvena ili povijesna istrazivanja ili statisticke svrhe.

Koliko je opsezna obrada osobnih podataka u zdravstvenoj djelatnosti moze
posvjedociti tzv. evidencija aktivnosti obrade. Evidencija aktivnosti obrade visestruko je vazan
dokument. Ona je neizostavan dokaz uskladenosti sustava obrade osobnih podataka. Uz to, ona
sluzi transparentnosti sustava obrade jer daje prikaz svih vrsta 1 na¢ina obrade kod odredenog

obveznika.

Evidencija treba biti i sredstvo kojim ¢e se obveznik sluziti u rjeSavanju zahtjeva
ispitanika, osobito zahtjeva za brisanje podataka. Takoder, u mozebitnom nadzoru AZOP-a
osobe ovlastene za nadzor iz evidencije aktivnosti obrade ste¢i ¢e osnovna saznanja o

postojanju i funkcioniranju sustava obrade osobnih podataka kod odredenog obveznika.

Odredbom c¢lanka 30. st. 5. Opce uredbe odreden je prag broja radnika (250 i viSe) prema
kojem bi se odredivala obveza vodenja evidencije aktivnosti obrade, iz ¢ega obveznici s brojem
radnika manjim od 250 zakljucuju da nemaju obvezu vodenja te evidencije. Medutim, jedan od
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izuzetaka koji se navodi u istoj odredbi (»ako obrada nije stalna«), upucuje na zakljucak da ako
obveznik provodi odredenu stalnu obradu osobnih podataka, i ako su podaci koje obraduju
posebna kategorija osobnih podataka, duzan je voditi evidenciju aktivnosti obrade iako ima
manje od 250 radnika. Jedan od takvih primjera su manji zdravstveni sustavi, primjerice

privatne ordinacije i poliklinike s manje od 250 zaposlenika. [10] [17].
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4. Pozitivni i negativni ucinci Opce uredbe o zasStiti osobnih podataka na

svakodnevni rad u zdravstvenom sustavu

U prethodnim poglavljima detaljno je objaSnjena bit Uredbe o zastiti osobnih podataka.
Posebno su analizirana nacela na kojima pociva Uredba jer su pomocu njih definirane uloge,
odgovornosti i mehanizmi za primjenu zahtjeva Uredbe. Objasnjeni su organizacijski i tehnicki
zahtjevi koje Uredba postavlja ispred svakog zdravstvenog sustava bez obzira ne njegovu
veliinu 1 slozenost. MozZe se postaviti pitanje gdje je onda problem? Koliko god je prijasnji
sustav ruénog unoSenja i obrade osobnih podataka, njegovog arhiviranja i ponovnog
pronalazenja bio problematican zbog svoje sporosti i prekomjernog gomilanja papirnate
dokumentacije za koju poslodavci vise nisu raspolagali prostorom za njihovo fizicko odlaganje,
danas se pojavio jedan novi problem, a to je ,,on line* dostupan osobni podatak. Takav podatak
u vrijeme brzog potrazivanja i brze dostupnosti bitnih informacija za brzo donosenje odluka
posebno u sferi lijeenja zahtijeva od zdravstvenog sustava vece mjere informacijske sigurnosti
nego $to je to bilo unazad 20 godina. Upravo u ovom okruzenju zdravstveni sustavi su se
donekle snasli ili se uopée nisu snasli po pitanju zastite osobnih podataka. O tome viSe u

sljede¢im poglavljima.

4.1 Zdravstveni informacijski sustav i Uredba

Stolje¢e u kojem Covjecanstvo djeluje obiljezeno je Cetvrtom industrijskom revolucijom
[18]. Ova znacajka odnosi se na vaznost informacije kao sredstvo i predmet rada. Neophodna
sirovina za svakodnevnu obradu, planiranje poslovnih procesa, izvjeStavanje o rezultatima
poslovnih procesa postaje upravo informacija - podatak. U mmnoStvu podataka koji se
svakodnevno obraduju nalaze se i osobni podaci. Informaticka tehnologija je velikim dijelom
zasluZna za brzi prijenos, prihvat, obradu i pohranu neograni¢enog broja podataka pa tako 1
osobnih podataka pojedinca. Informatika je ostavila znacajan trag u suvremenom zivotu i radu
velikog broja ljudi. Pad cijene informaticke opreme i softvera omogucila je da racunala postanu
dostupna raznim poslovnim subjektima. Postoje mnogi zdravstveni sustavi, javni i privatni, koji

desetlje¢ima ulazu u informati¢ku tehnologiju bez koje je danas svakodnevni rad gotovo
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nezamisliv. Nakon perioda otpora, prilagodbe i kona¢ne primjene rad na raunalima postaje
normalna svakodnevica, radnici u svim sektorima ljudske djelatnosti postaju svjesni prednosti

I 0lakSanja koja im stoje na raspolaganju.

U jednom zdravstvenom sustavu, primjerice sustav specijalisticko konzilijarne
zdravstvene zastite, na dnevnoj osnovi obraduju se stotine raznih podataka o osiguranicima,
korisnicima zdravstvene usluge — pacijentima, dijagnosti¢ko terapijskim postupcima I mnogi
drugi koje je za neprekidan rad potrebno dnevno upisivati kako u ordinacijama tako i na svim
ostalim radiliStima koja su na izravan ili neizravan na¢in ukljuéeni u proces lije¢enja. Neke od
njih treba dnevno, tjedno, mjesecno ili godi$nje objedinjavati i ispisivati u obrasce koje redovito
treba dostavljati u HZZO, HZJZ, Ministarstvo zdravstva, druge ustanove, osiguranicima ili
drugim traziteljima. Ono $to je bitno u toj umreZenoj izmjeni podataka je stvoriti

standardizirane podatke, koje ¢e biti lako upisivati, kontrolirati i obradivati.

Na temelju dugogodi$njeg iskustva kolega iz stomatoloske prakse, ali i iskustva samog
autora ovog rada, na¢in rada u specijalistiCko konzilijarnoj zdravstvenoj zastiti dugo vremena
je podrazumijevao veliku brigu o podacima, bez kojih ne moze biti aktivnog pristupa
osiguranicima. Ove aktivnosti provodila je iskljuivo medicinska sestra, u sklopu
specijalistiCkog tima, svaka za svoj tim, pri ¢emu je ista brinula istovremeno 1 0 «administraciji»
i podacima i o bolesnicima. Uvodenjem informatizacije, stvari su se nesto bitnije promijenile u
smislu automatske obrade i pohrane podataka o osiguranicima, medutim, medicinska sestra
koja radi u timu s lije¢nikom specijalistom, i dalje je optere¢ena opseznim administriranjem
(biljeZenje podataka o pacijentima 1 pruZzenim dijagnosticko terapijskim postupcima, brojne
obveze u administriranju financijskih i knjigovodstvenih podataka, broj individualnih
evidencija i obrazaca umnogostrucio se). Na izgled idealna situacija u kojoj bi se vise vremena
posvecivalo samom osiguraniku, podrazumijevala bi provodenje takvih mjera i postupaka koji
bi se oslanjali samo na upisu podataka u racunalo, a koje bi prema pravilima i potrebama sami
generirali podatke i izvjeStaje. Drugim rije¢ima, on0 Sto se ocekuje od idealnog radnog
okruzenja, u eri digitalizacije svih podataka u zdravstvenom sustavu, je da racunalo pomaze u
brzoj transakciji svih postupaka i usluga, pri ¢emu bi izvjes¢ivanje 0 istim podacima trebala biti

posljedica rutinskoga rada, a ne poseban posao i aktivnost za timove.

U trenutku primjene informatickih tehnologija naislo se na veliki problem prilikom pustanja u

rad odredenih aplikacijskih rjeSenja s ¢ijim su radom trebali nestati svi prethodni problemi.
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Obrada podataka trebala je kontinuirano te¢i, tj. biti pravovremeno dostupna, potpuno
automatizirana jednim klikom u bilo kojem trenutku, pronalazenje podataka o osiguranicima
trebalo je biti brzo bez ,,pucanja“ veza s osiguravaju¢im ku¢ama, mjesecna izvjesca o ukupnosti
rada tima trebali su biti dostupni bez dodatne evidencije, ruénog pronalaZzenja ili posebnih

istrazivanja.

Drugim rije¢ima informacijski zdravstveni sustav predstavlja jedno sloZeno tijelo u
kojem se digitalno obraduju razno razni podaci, a izmedu ostalih i 0sobni podaci. SloZenost se
posebno odnosi na razne uloge koje zainteresirane strane zauzimaju u takvom sustavu po

pitanju autoriziranosti pristupa ovim osobnim podacima.

Sudionika koji na direktan i / ili indirektan nac¢in sudjeluju u pruzanju zdravstvene usluge
ima viSe. Ako se uzme da je StomatoloSka poliklinika Zagreb u srediStu takvog jednog
zdravstvenog informacijskog sustava onda zainteresirane strane mogu biti [13]:

e specijalisticko konzilijarni timovi,

e ordinacije primarne zdravstvene zastite,

e zdravstveno osiguranje,

e javno zdravstvo,

e ministarstvo zdravstva,

e laboratoriji,

e Dolnice,

e ostali zainteresirani subjekti itd.

U jednom ovakvom sloZzenom sustavu potrebno je definirati sudionike u zdravstvenom

informacijskom sustavu [13]:

e Medicinska sestra/administrator na prijemnom Salteru - autorizirani korisnik
o unos podataka o bolesniku,
o dodjeljivanje odredenom specijalisti,
O unos traZene pretrage,
o unos u kompjuter - radnu stanicu, pohrana na serveru -posluzitelju,
e Lijecnik specijalista- autorizirani korisnik

o posluzitelj povratno isporucuju lije¢niku specijalisti podatke o bolesniku,
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o nakon obavljenog lijeCenja lije¢nik specijalist povratno upisuje i pohranjuje

medicinsku dokumentaciju na posluzitelja ili ih printa putem pisaca (povijest bolesti,

nalazi, ...),

RTG dijagnostika, dentalni laboratorij, fakturisti, blagajna itd. — autorizirani korisnici,

HZZO

o sustav skladiStenja podataka i izvjeStavanja — autorizirani korisnik,

ostale zainteresirane ugovorene i autorizirane strane,

o knjigovodstveno — ra¢unovodstveni servisi,

o informati¢ki servisi itd.

Kao $to se moze vidjeti iz prethodnog opisa za svaku pojedinu ulogu samo autorizirane

0sobe imaju pravo pristupa i pravo na obradu osobnih podataka. Na prvi pogled informacijski

zdravstveni sustav djeluje puno jednostavnije, medutim, ciljevi koje isti postavlja pred sebe su

puno sloZeniji posebno oni koji se odnose na svrhu digitalizacije podataka, pitanje sigurnosti

tehnicke, pravne i eticke prirode.

Kad je u pitanju digitalizacija podataka njezini ciljevi su visestruki [13]:

tehnoloSka  podrSka  (hardver 1
softver) i to svim postupcima
pruzanja svih usluga koje su na
direktan i1 / ili indirektan nacin
ukljucene u zdravstvene usluge,
prenosenje informacija u zdravstvu,
utvrdivanje potrebe za zdravstvenim i
socijalnim uslugama,
visokih

ispunjavanje ocekivanja

gradana u smislu  dostupnosti
zdravstvene usluge,

organizacijske  promjene i IT
investicije,

mobilnost pacijenta,

kvaliteta zdravstvene usluge,

unapredenje kvalitete sustava
osiguranja,

kontrola rada i prac¢enje kvalitete,
mogucénost trenutnog saznanja o svim
parametrima rada subjekata u
zdravstvu,

automatska obrada podataka,

racunalna  obrada, pomo¢  pri
odlucivanju,
napredne  usluge  zdravstvenog
osiguranja,
uvodenje inteligentnih  kartica
pacijenata,
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interoperabilnost medicinskih
podataka,
uSteda

resursa uvodenjem

elektronickih zdravstvenih kartona,
ima

svaka zdravstvena iskaznica

jedinstveni broj pacijenta —smanjenje

elektronicki zahtjevi za naplatom
troSkova,
automatizacija pri azuriranju 1

dohvatu informacija o policama
osiguranja,

sigurnost na radu,

rizika od

pacijenata,

zamjene

identiteta °

upravljanje podacima,

Medutim, postavlja se pitanje sigurnosti i ovakve informacije [13].

Tehnic¢ko pitanje

sigurnosti

. smanjenje broja
pogresaka

. sigurna  distribucija
informacija i automatska

obrada informacija
. sprjeCavanje

neovlastenog pristupa ZIS-u

. zastita osobnih
podatak

. pravo na privatnost
medicinskih podataka
pacijenta/gradana

. vlasnistvo
zdravstvenog  kartona —
kontrola pristupa
zdravstvenom kartonu
(ovlastenja)

Pravno pitanje sigurnosti
. pravo na aktivno
sudjelovanje  u  procesu
lijeenja 1 suodlucivanje na
preporuceni  dijagnosticko

terapijski postupak u procesu

—personaliziran pristup
kartonu i javno zdravstvenim
informacijama

. povezanost —
elektroni¢ka komunikacija sa
svim entitetima  sustava
zdravstva

Eticko pitanje sigurnosti

. poboljsanje kvalitete
dijagnostike 1 procesa
odlucivanja —koristenje
zdravstvenih podataka
srediSnjeg sustava

. prava pacijenta na

. informaciju

. zaStitu privatnosti 1
dostojanstva

. uvid u lijecnicku

dokumentaciju
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4.2 Osobni podaci u zdravstvenom sustavu

Uredba 2916/679, GDPR (engl. General Data Protection Regulation) [1], Zakon o
provedbi opcée uredbe o zastiti osobnih podataka [2] — sinonimi su za zakonodavni okvir i
smjernicu koja nedvosmisleno usmjeruje administrativne servise u svim poslovnim sustavima,
pa tako i zdravstvenom prostoru, prvenstveno za informaticke i pravne aktivnosti, kako
optimalno upravljati kategorijama osobnih podataka s aspekta vlasnika i izvrSitelja obrade

podataka.

Aktivacijom uredbe naglasava se vaznost zastite podataka u rastu¢em digitalnom svijetu
Sto je stavilo iste u srediSte pozornosti tijela javnih zdravstvenih sluzbi jer se radi 0 kategorijama
posebno osjetljivih podataka te stoga ne ¢udi stalno naglaSavanje aspekata zastite, dostupnosti,

potpunosti i odgovornosti.

Zdravstveno osoblje i pacijenti moraju imati potpuno jamstvo da se s njihovim osobnim
i poslovnim podacima (koji tijekom obrade zdravstvenog slucaja postaju povjerljive poslovne
informacije) postupa kroz kontroliranu poslovnu politiku, u skladu sa zakonom, etickim
kodeksom i poslovnim moralom. Ovakav savjestan pristup bio bi nemogu¢ bez adekvatne IT
(engl. information technology) i operativne platforme i stru¢njaka iz podrué¢ja unutar sustava

zdravstva.

Strucnjaci iz podru¢ja 1T-a u sustavu zdravstva stavili su pred sebe poseban izazov u
pogledu standardizacije osobnih podataka ili opéenito podataka koji se svakodnevno obraduju
u zdravstvenom sustavu. Podaci koje jedna npr. specijalisticko konzilijarna ordinacija dentalne
medicine treba prikupljati obuhvaca biljeZenje uobicajenih dogadaja/transakcija po svakom
posjetu/pregledu/lijeenju koje bi u budu¢im dogadajima u kratkom vremenu dobila mnogo
kvalitativnih informacija za nastavak lijeCenja. Iste transakcije informacija ne sluze samo
navedenoj ordinaciji, tj. poslodavcu u sklopu kojeg ordinacija djeluje, nego bi trebale biti
uskladene sa standardiziranim podacima koje na isti nacin obraduje i HZZO, HZJZ, ostali
korisnici na nacin da mnogi podaci 0 raznim aktivnostima budu adekvatno biljezeni i
fakturirani. O¢ekuje se da obrada podataka od strane svih korisnika bude na kopijama istih
podataka (istim bazama), obrasci i izvje$¢a trebala bi se automatski generirati kako se

specijalisti¢ki timovi ne bi trebali brinuti o istima ve¢ se isklju¢ivo baviti svojim poslom.
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Ovakav pristup digitalizacije podataka i standardizacije podataka trebao bi dovesti do,

mozda ne nestanka, ali barem smanjenja gresaka/razlika koje nastaju kod ru¢nog unosenja
podataka [15].

Kad se ve¢ spominje standardizacija podataka koji se obraduju u zdravstvenom sustavu

treba posebno definirati koji su to osobni podaci, tj. posebne kategorije osobnih podataka. Pa

tako Uredba posebno navodi proSirenje pojma osobnog podatka u podru¢ju zdravstva [14]

podatak koji se odnosi na zdravlje fizicke osobe: 0sobni podatak koji se odnosi na tjelesno ili

mentalno zdravlje fizicke osobe, uklju¢ujuéi pruzanje zdravstvenih usluga koje otkrivaju

informacije o zdravstvenom statusu fizicke osobe

geneticki podatak: osobni podaci koji se odnose na naslijedena ili steCena genska
obiljezja fizicke osobe, koja daju jedinstvenu informaciju o fiziologiji ili zdravlju te
fizicke osobe i koja proizlaze iz analize bioloskog uzorka fizicke osobe o kojoj je rijec,
biometrijski podatak: osobni podatak koji proizlazi iz specifi¢ne tehnicke obradbe koja
se odnosi na fizicke, fizioloske ili bihevioralne karakteristike fizicke osobe, a koje
dopustaju ili potvrduju jedinstvenu identifikaciju te fizicke osobe (npr. slika lica, otisak

prsta...

Upravo zato Uredba u podrucju zdravstva poostrava definiciju osobnoga podatka i zahtijeva

zaStitu integriteta, povjerljivost 1 zaStitu neovlaStene dostupnosti osobnih podataka, osim u

izvanrednim situacijama i to [1]:

onaj koji obraduje osobne podatke mora imati ,,eksplicitni pristanak* osobe da se koristi
njegovim podatcima,

ukoliko je obrada osobnih podataka nuzna u svrhu preventivne ili profesionalne
medicine, za procjenu radne sposobnosti zaposlenika, medicinsku dijagnozu, pruzanje
zdravstvene ili socijalne skrbi ili lijeCenje ili upravljanje sustavima i uslugama
zdravstvene zastite ili socijalne skrbi,

obrada je potrebna iz razloga javnog interesa u podrucju javnoga zdravstva, kao Sto je
zaStita od ozbiljnih prekograni¢nih prijetnji zdravlju ili osiguranje visokih standarda

kvalitete i sigurnosti zdravstvene zastite te lijekova ili medicinskih proizvoda.
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U svim ostalim slucajevima, osobni podatak koji zdravstvena ustanova posjeduje, ne smije

se obradivati. Uredba govori o ,,pristanku‘ na obradu osobnih podataka, a u podrucju zdravstva

govori se o ,.eksplicitnom pristanku‘ §to je poostrenje zahtjeva.

Osobni podaci koji se obraduju u zdravstvenom sustavu mogu se podijeliti u dvije skupine [13]:

Osobni podaci korisnika zdravstvenih

usluga -pacijenata

*ime i prezime,

*OIB,

datim rodenje,

eadresa stanovanja,

ime 1 prezime
olB

*zdravstveno osiguranje:

pacijenta, broj police osiguranja,
pacijenta,

*osnovno i dopunsko,

sosiguravajuce drustvo ,

*podaci o zdravstvenom stanju pacijenta:
dohvat/unos medicinskih podataka iz/u

srediSnju arhivu zdravstvenih kartona
pacijenata: HZZO — CEZIH, HZJZ- NAJS,
e-gradanin,

stegobe, simptomi,...

srezultati pregleda, dijagnosti¢kih 1 lab.
pretraga, ...

«dijagnoza ili opis problema/stanja

sterapija, upucivanje, naruivanje na

kontrolni pregled,

*popis lijekova koje pacijent koristi
salergije na lijek

*bolesnici s kroni¢nim bolestima

szarazne bolesti, itd.

Osobni podaci tzv. zdravstvenih resursa -

radnika

*ime 1 prezime lijecnika specijalista koji je
pruzio uslugu i koji ima S$ifru za pristup u
CEZIH (centralni zdravstveni informacijski
sustav),

«Sifra dijagnosticko terapijskog postupka,
«Sifra utroSenog stomatoloskog materijala,
snormativ DTP-ova (dijagnosticko
terapijskih postupaka) itd.,

*broj uputnica za PHD (patohistolosku
dijagnozu) nalaz,

*materijali trosak,

eitd.

39



U poglavlju 2. Cesto se navodio pravni temelj za prikupljanje i daljnju obradu osobnih

podataka, Na primjeru dentalne medicine ove aktivnosti se provode kao zakonska obaveza

voditelja zbirke osobnih podataka, voditelj je poslodavac zdravstvenog sustava, i to putem:

ako je obrada propisana zakonom [20]:

©)

©)

o

Zakon o dentalnoj medicini (NN 121/03, 117/08, 120/09)

Zakon o pravu na pristup informacijama (NN 25/13, 85/15)

Zakon o zastiti osobnih podataka(NN 106/12)

Zakon o zastiti prava pacijenata(NN 169/04, 37/08)

Zakon o zdravstvenoj zastiti(NN 100/18)

Zakon o obveznom zdravstvenom osiguranju(NN 150/08,,139/10)

Zakon o kvaliteti zdravstvene zastite i socijalne skrbi(NN124/11)

Zakon o evidencijama u oblasti zdravstva (SL SFRJ 22/78, 18/88, NN 53/91, 26/93,
29/94)

Zakon o radu (NN 93/14), itd.

Pravilnik o nainu vodenja, Cuvanja, prikupljanja i raspolaganja medicinskom
dokumentacijom pacijenata u Centralnom informacijskom sustavu zdravstva
Republike Hrvatske(NN 82/10)

Pravilnik o nainu vodenja osobnog zdravstvenog kartona u elektroni¢kom

obliku(NN 82/10itd.

sklapanjem i izvrSenje ugovora u kojem je osoba ¢iji se podaci obraduju jedna od

ugovornih strana,

O

ugovori o radu s radnicima, pripravnicima, uenicima na praksi i ostalim osobama

koji su na bilo koji nacin u radnom odnosu u Poliklinici,

ispunjenjem zadataka koji se izvrSavaju u javnom interesu ili u izvrS§avanju javnih

ovlasti koje ima voditelj zbirke osobnih podataka,

zakonitim interesom voditelja zbirke ili tre¢e strane kojoj se podaci daju na koriStenje
[13],

o

o

o

Poslodavac i HZZO
Poslodavac i FINA
Poslodavac i Ministarstvo Zdravstva,

Poslodavaca i njezin osnivac,
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e ako je obrada nuzna radi zaStite zivota ili tjelesnog integriteta osobe Ciji se podaci

obraduju ili druge osobe kada ona fizicki ili pravno nije moguénosti dati svoj pristanak

na takvu obradu

e privola osobe ¢iji se podaci obraduju,

o

O

©)

pisani pristanak pacijenta na obradu njegovih podataka u to¢no odredene svrhe
pacijentov sporazum mora se temeljiti na to¢nom razumijevanju razloga obrade
pacijent ima slobodu izbora i povlacenja pristanka, a informacije se koriste samo u
svrhe u koje je dano

o primjer: objava osobnih fotografija u dentalnom vjesniku, web stranicama,

sudjelovanje u znanstvenim istrazivanjima

privola potpisana od radnika u svrhe marketinga poslodavca,
privola potpisana od radnika u svrhu pracenja kretanja sluzbenog auta putem GPS-

a, itd.

e ako je osoba sama objavila svoje podatke.

Zaklju¢no, u dentalnoj medicini, jasno je da je relevantan ,,pravni temelj* obrade podataka

nuzan preduvjet za pruZanje specijalisticke usluge od strane registriranog stomatoloSkog

strucnjaka.

4.3 Organizacijske i tehni¢ke mjere zastite osobnih podataka

Kao $to je u poglavlju 3. navedeno digitalizacija podataka u zdravstvenom

informacijskom sustavu ima za cilj osigurati nesmetan i kontinuiran rad poslovnog sustava kako

bi se izbjegao zastoj sustava ili u najgorem slucaju gubitak informacija, a Sto predstavlja

sigurnosni incident u podrucju zastite osobnih podataka. Primjera radi, hakiranje podataka u

kadrovskoj sluzbi, podataka na blagajni, podataka u racunovodstveno-knjigovodstvenoj sluzbi

itd. predstavlja sigurnosni incident o kojima AZOP mora biti obavijesten u pisanom obliku u

roku 72 sata od trenutka saznanja o incidentu [1] [2].
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Upravo je analiza rizika, kako je navedeno u poglavlju 2.1.1, vazna kako bi se
predvidjeli moguc¢i incidenti u procesima prikupljanja, odrzavanja, pohranjivanja, ¢uvanja i

obrade podataka jer je obveznik Uredbe odgovoran za iste pred zakonom.

Dakle, u svim zdravstvenim sustavima svakodnevno se provodi vise vrsta obrada osobnih
podatak poput [13]:

e skupljanje podataka,

e obrada podataka,

e pohrana podataka,

e osiguranje zastite podataka i informacije u zdravstvu od neovlastenog pristupa,

e osiguranje uvida u podatke 1 informacije u zdravstvu samo ovlaStenim djelatnicima i

korisnicima zdravstvenog informacijskog sustava.

Nastavno za zadnje, preduvjet pristupa osobnim podacima podrazumijeva definiranje
procesa autorizacije i autentifikacije, tj. procesa prepoznavanja korisni¢kog identiteta kojim se
pristupa podacima. Svrha definiranja ovih procesa je kontrola na kojim pravnim i poslovnim
osnovama vlasnik obrade podataka prikuplja, obraduje i ¢uva osobne podatke korisnika, da bi
u konacnosti kao informacija mogli biti uvijek dostupni u poslovnim procesima. Tako se
zakonski uvjetuje transparentan proces obrade podataka u kojem su privola osobe, poslovni
ugovor ili javni interes temeljeni na zakonu jedini dopusteni okviri za buduce obrade osobnih

podataka.

4.3.1 Organizacijske mjere zastite osobnih podataka

Pacijent kao vlasnik svojih osobnih podataka, jednom kada ude u zdravstveni sustav
mora znati da u zdravstvenim ustanovama postoje kvalitetne strukture (oprema i ljudi) Kkoji
znanjem i kompetencijama upravljaju slozenim poslovnim procesima u zdravstvenom prostoru.
lako je Uredba prvenstveno pravno pitanje istu je nemogucée provesti bez integracije s IT
rjesenjem. Uredba stoga zahtjeva definiranje organizacijskih i tehnickih mjera zastite osobnih
podataka koje moraju krajnjem korisniku na transparentan nacin dati do znanja da je

zdravstvena ustanova u kojoj dolazi po odredenu uslugu sukladna s Uredbom [1] [2] [15].
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Odgovornost voditelja obrade vidi se u preuzimanju odgovornosti za poduzete radnje po
pitanju zastite osobnih podataka. Odgovornost voditelja obrade moze se promatrati kroz [13]:

e organizacijske mjere koje podrazumijevaju:

o dostupnost podataka,

o jasnu svrhu prikupljanja osobnih podataka,

o obradu podataka samo unutar unaprijed dogovorenog konteksta,

o definiranje kompetentnih radnika koji se brinu o podacima,

o sustav za upravljanje dokumentacijom o privolama,

o nadzor nad sustavom obrade podataka,

o pravilnici, smjernice, zapisnici,

o postojanje dokumentacije o obradama podataka - protokoli te kona¢no
e tehnicke mjere poput:

o autorizacija i autentifikacija tj. $to tko moze i smije raditi,.

Opravdanje za uspostavu ovih mjera leZi u potencijalnom riziku od malicioznih pojava
zbog Cega voditelj obrade mora provesti dobro osmisljen i koncipiran sustav upravljanja.
Pocevsi od ljudskog potencijala za optimalno nadziranje rada sustava uz pomo¢ dostupne
tehnologije do dokumentiranja poslova izvr$enja poslovnih procesa pomocu IT sustava u skladu
sa zahtjevima EU uredbe [1] [6] [8]. Potencijalni rizik poslovanja zdravstvenog sustava, rizik
od gubitka podataka, zahtjeva vecu odgovornost i sankcioniranje voditelja obrade za lose
odradeni posao u bilo kojoj profesionalnoj domeni, $to vrijedi za sve struke koordinirane u
procesu obrade podataka, bilo da su zaduzene za pravnu dokumentaciju u procesu ili nadzor

kvalitete provedbe u poslovnim procesima.

4.3.2 Tehni¢ke mjere zastite osobnih podataka

Tehnic¢ke mjere zastite odnose se prvenstveno na mjere sigurnosti u informaticki sustav.
One se krecu od fizicko-tehnicke zastite prostora s posluziteljskom informatickom opremom
do sustava autoriziranog i kontroliranog osiguranja stalnog pristupa bazama osobnih podataka.
Medutim, tehnicke mjere zastite nemoguce je promatrati bez organizacijskih i operativnih mjera

zaStite u informati¢ko-telekomunikacijskom sustavu. Svaka od ovih aktivnosti zahtijeva stalno
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odrzavanje, nadogradnju, testiranje i nadzor svih aktivnosti u poslovnom informatickom
procesu pri ¢emu glavnu ulogu nosi ¢ovjek ili kao administrator ili kao onaj kojemu su

dodijeljene akreditacije.

Praksa je pokazala da ne postoje apsolutno pouzdana informatic¢ka rjeSenja. Pocevsi od
same opreme koju treba obnavljati u nekom razumnom periodu. Zatim, zastoj u prijenosu
podataka moze biti potencijalni incidentni dogadaj jer u zdravstvenom sustavu zastoj u
prijenosu osobnih podatak je nezeljeni dogadaj. Osim zastoja moze biti u pitanju 1 gubitak
osobnih podataka pri ¢emu uzroci problema tehnoloske prirode mogu biti razni te stoga
tehnicka mjera zahtjeva postojanje kvalitetne kopije podataka, jamstva da je ona ispravna, a
ako se to radi na posebno osjetljivim radilistima, tada valja imati i pricuvni polozaj za nastavak
rada u slucaju ispada primarne lokacije. Zbog toga se radi i procjena rizika s obzirom na sve

elementarne nepogode koje se mogu pojaviti u informati¢kom prostoru.

Uredaj za neprekidno napajanje, ili prijenosnik s ispravnom baterijom, mora osigurati
da podaci unutar transakcijskog procesa budu uvijek zapisani na medij za pohranu podataka,
¢ak i u slucaju nestanka struje. Najcesce rjeSenje za takve situacije je odabir novog mjesta baze
podataka u tzv. ,,Podatkovnom centru® ili ,,Oblaku“. Medutim, i u slu¢aju takvih rjeSenja
administrator informati¢kog sustava treba to¢no navesti gdje se tzv. ,,Oblak® nalazi. Nebriga i
nemar u informatici od strane administratora, ali i voditelja obrade jer ih je na osnovi ugovora

ovlastio kao izvrSitelje obrade, takoder podlijezu sankcioniranju.

U nastavku teksta manje ¢e se pisati o tehnickoj prirodi samog informatickog
mehanizma i strategiji paralelnog zapisa na dvije lokacije kao i o periodi¢nom mijenjanju
diskova prije njihovog optimalnog roka trajanja jer je to zdravstvenim prakti¢arima manje

blisko podrugje.

Zdravstvenim prakti¢arima mora biti jasno da Uredba donosi jasnu spoznaju da su
zdravstveni podaci u malim i velikim sustavima iznimno vazna ,,roba‘“ i da se prema njima treba

ponasati s duznim poStovanjem jer su postali predmet zaStite uredene zakonom.

Svaki zdravstveni prakticar, pa 1 svi oni koji na indirektan nacin obraduju osobne
podatke bilo pacijenata ili radnika moraju znati da se svaka transakcija osobnih podataka nastala

u zdravstvenom prostoru Hrvatske pohranjuje u CEZIH-u (Centralni zdravstveni informacijski
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sustav Republike Hrvatske), centralni repozitorij svih medicinskih podataka, nastalih na svim
razinama zdravstvene zastite. Osim §to je to sredi$nje mjesto gdje se slijevaju podaci sa svih
razina, CEZIH je i on-line zastita podataka u realnom vremenu, na jo$ jednoj lokaciji, koja je
apsolutno tehnoloski sigurna od kvara i zastoja. Isto vrijedi i za NAJS (Nacionalni
javnozdravstveni informacijski sustav) i za sustav e-gradanin. Koncepcija izrade elektroni¢kog
zdravstvenog zapisa je rjeSenje koje donosi sve komparativne prednosti digitalne ekonomije,

pa tako i u zdravstvenom prostoru [15].

Zakonom o podacima i informacijama u zdravstvu [15] predviden je rok od 5 godina
potpune digitalizacije svih podataka iz zdravstvene djelatnosti koji ¢e se prikupljati u
jedinstvenu bazu podataka za sve osiguranike u Hrvatskoj i obradivati elektronski. Moze se
postaviti pitanje osiguranja potrebnih sredstava kako bi se zahtjevi raznih zakona i prate¢ih

propisa zadovoljili 1 zaStitilo poslodavca od eventualnog kaznenog progona.

Informatizacija zdravstvenog sustav podrazumijeva nabavu informati¢ke opreme za sve
timove, i prateée djelatnosti koje na direktna ili indirektan naéin sudjeluju u dijagnosti¢ko
terapijskim postupcima. Korist od uvodenja informatizacije zdravstvenog sustava bila bi
poboljSanje ukupne skrbi za bolesnike 1 osiguranike, povecanje brzine u dijagnosticiranju 1
odredivanju terapije, bolje iskoriStavanje kapaciteta, smanjivanje vremena ¢ekanja, skra¢ivanje
vremena provedenog u zdravstvenim ustanovama, osiguranje jednakosti u dobivanju brze i

kvalitetne skrbi za sve osiguranike [15].

Pitanje tehnickih mjera zastite osobnih podataka podrazumijeva:

e uvodenje magnetskih iskaznica osiguranika,

e uvodenje elektronskih smart kartica za sve doktore u sustavu zdravstva,

e kod svakog pregleda ili prijama u bolnicu istodobno se provjerava i status i prava kako
osiguranika tako i doktora

e «spajanjem» magnetske kartice osiguranika i smart kartice doktora omogucava se
trenutna transakcija podataka,

e dostavu laboratorijskih i drugih nalaza (RTG snimke itd.) u elektronskom obliku, u

realnom vremenu specijalisti
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e automatsko spremanje svih nalaza u elektronsku «kosSuljicu/karton» osiguranika i da
ovlastenim doktorima i pacijentu budu uvijek dostupni kao oshova za evaluaciju

rezultata u zdravstvenoj zastiti.

TehniCka mjera zaStite osobnih podataka obuhvaca autorizaciju pristupa osobnim
podacima, tj. davanje autorizacije za kontrolirani pristup podacima mora biti u skladu s opisom
poslova u sistematizaciji radnih mjesta. Dodjelu autorizacije provodi administrator aplikacije.
Njegova glavna zadaca je upravljanje akreditacijama i vjerodajnicama za pristup podacima
djelatnika u poslovnom sustavu. Zasto? Zato S§to podaci u zdravstvenom prostoru uz
informati¢ki podrzane procesne obrade, u pravom trenutku, na pravome mjestu, u rukama

zdravstvenog osoblja postaju optimalno korisne informacije.

Zdravstveno osoblje izvodi operativne radnje na temelju raspolozivosti podataka kroz

informatic¢ku tehnologiju.

Na primjer, pojedinac na odredenom radnom mjestu — primjerice radnik na prijemnom
Salteru, osoba koja provodi evidenciju prijema pacijenta na temelju uputnice i dodjelu
odredenom specijalisticko konzilijarnom timu, samo u pojedinom sluc¢aju mora biti upoznata s
osobnim podacima osobe koja je zatrazila odredenu specijalisticku uslugu. Zato dobiva
akreditaciju za taj dio posla. Ukoliko to opisom poslova u sistematizaciji radnih mjesta nije
predvideno ovaj radnik na prijemnom Salteru nikada ne smije imati genericki uvid u medicinsku
dokumentaciju svih pacijenata koji su pristupili tom specijalistickom odjelu ili svim odjelima
zdravstvene ustanove. Medutim, jo§ uvijek se u praksi susrecu zelje voditelja specijalistiCkih
odjela za povecanja opsega obrade osobnih podataka radnika na Salteru samo da bi se
specijalisti¢ki timovi rasteretili i one preostale administracije koja je u opisu njihovog radnog
mjesta. Ovdje je velika odgovornost na administratoru informatickog sustava koji dodjelu
ovlaStenje 1 odobrenje daje isklju¢ivo u pisanom obliku po nalogu voditelja odjela. Bitno je
naglasiti da jednom dodijeljena autorizacija radniku prati svaku njegovu aktivnost popit pisanja,
Citanja, azuriranja, brisanja podataka uz to¢no navodenje razloga za takvim aktivnostima.

Na to¢no odredenom specijalistickom odjelu podaci o trenutanom broju pacijenata koji ¢ekaju
na uslugu dostupni su lije¢nicima akreditiranima na toj fizickoj lokaciji. Ako postoji potreba za
konzilijarnim pregledom, lije¢nika s druge fizicke lokacije mora se ovlastiti za pristup
podacima pacijenta koji je predmet medicinske obrade. Otvaranjem elektroni¢kog radnog

naloga taj se protokol ponasanja otvara automatizmom.
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Znaju li pacijenti ili ne da se pristup njihovim podacima mora akreditirati, nije poznati,
ali zato je ovaj zahtjev utkan u EU uredbi upravo kako bi se zastitili medicinski podaci od

neovlastenog pristupa.

Uredba bi kod pacijenta trebala podignuti svijest o pravu na privatnost osobnih
podataka. Ne samo kod njega nego i na svim razinama obrade osobnih podataka u zdravstvenoj
ustanovi. Od djelatnika na prijemnom $alteru, na pultu za informacije, zdravstvenog osoblja,
ljudi u obracunu, fakturama, racunovodstvu, uredu za podnosenje zalbi do same informaticke
sluzbe koja ne moze automatizmom raspolagati informacijama o pacijentima i zaposlenicima

unutar zdravstvene ustanove.

Zato je za obradu i pristup osobnim podacima na svim razinama potrebna je akreditacija.
To je bit zakona o zastiti osobnih podataka. Onaj Kkoji daje akreditaciju je sam korisnik
zdravstvene zastite koji svojim traZzenjem usluge u datom trenutku, na odredenom odjelu od
odredenog specijalistickog tima akreditira upravo tog specijalistu kako bi ovaj pristupio
njegovim podacima s jasnom svrhom i ciljem, i to na temelju digitalne isprave i s digitalnim

certifikatom.

Dakle, s jedne strane je pacijent koji akreditira specijalistu za pristup njegovim osobnim
podacima, a s druge strane je administrator zdravstvenog informacijskog sustava koji na temelju
vjerodajnica, digitalnog certifikata, daje specijalisti dozvolu za pristup osobnim podacima
pacijenta. Nazalost, na pojedinim radiliStima jo§ uvijek je prisutan sustav identifikacije kroz
korisni¢ko ime i zaporku Kkoji se pokazao kao jako rizi¢no rjeSenje. Ako se tome dodaju
vjerodajnice ispisane na papiru i zalijepljene na okvir ekrana racunala onda ni najsuvremenija
tehnicka mjera zaStite osobnih podataka ne drzi vodu. Trebalo bi biti svima jasno da takav
pristup zastiti osobnih podataka ukazuje na neozbiljnost, nepouzdanost i neodgovornost
voditelja obrade. Jedino sigurnim sustavom zastite osobnih podataka smatra se identifikacijom
pomocu digitalnih certifikata. Pomocu digitalnih certifikata ne samo da se odreduje na kojim
lokacijama osoba moze raditi, koje joj je osnovno radiliste, koje uloge i role su pridodane poput
prava nad aktivnostima u radu s podacima, ve¢ se i prate sve aktivnosti u informatickom sustavu
jer su svi korisnici akreditirani. To znaci da se korisnicko ime i zaporka za pristup sustavu ne
smiju ustupiti nikome. Vjerodajnice su korisnikovo osobno vlasnistvo, parametri koji ga
identificiraju u digitalnom svijetu, i on je odgovoran na svim razinama gdje se pojave ti

identifikatori. Tko pristupa u sustav, tko ima prava na kojem radilistu, kojim dokumentima se
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moze pristupiti, tko je autor podataka, tko ih azurira, tko je odgovoran za opravdano i
neopravdano brisanje podataka, tko ¢ita podatke, sve se to biljezi u posebnom paralelnom
dnevniku radu. I identifikacija zapisa se provodi na temelju vjerodajnica. Stoga je vjerodajnice
potrebno iznimno dobro ¢uvati, one su u digitalnom svijetu osobno vlasnistvo i odgovornost te

je briga o njima neprocjenjiva!

Jedno od moguéih tehnickih mjera zaStite osobnih podataka predstavlja
pseudonimizaciju, anonimizaciju i / ili kriptiranje osobnih podataka s ciljem smanjivanja Stetnih
posljedica neovlastenih ili neautoriziranih ulazaka u zonu osobnih i poslovnih podataka. Jasno
je da bankarski sustavi imaju ovakve tehnicke mjere zastite osobnih podataka i zbog
posjedovanja znacajnih financijskih sredstava za provedbu ovakvih mjera. Medutim, imaju li

zdravstvene ustanove dovoljno sredstava za primjenu istih zastitnih mjera???

4.4 U¢inci Opce uredbe o zastiti osobnih podataka na svakodnevnu praksu u

zdravstvenom sustavu

Op¢a uredba o zastiti podataka (GDPR) docekana je kao veliki poremecaj u poslovanju
mnogih tvrtki jer su njezini zahtjevi od 25. svibnja 2018. godine imali za cilj drasti¢no povecati
transparentnost u nac¢inima obrade podataka bilo koje tvrtke koja obraduje podatke gradana EU-
a. Kao 'predmetu obrade', gradanima EU-a je omogucena veca kontrola nad vlastitim podacima,
donosenje odluka o tome tko Ce ih koristiti i kako ih te tvrtke mogu koristiti. Kad je zdravstveni
sustav u pitanju, zbog svega prethodnog navedenog, ovdje se moze govoriti o prednostima i
nedostacima primjene uredbe u svakodnevnoj praksi zdravstvenog sustava pa tako i 0 njezinim

razli¢itim uéincima.
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4.4.1. Prednosti primjene Uredbe i njezini pozitivni u¢inci

e Pravna uskladenost

Pridrzavanjem i implementacijom nacela Uredbe postizu se zaStitni mehanizmi od mogucih

novdéanih kazni.

e Poboljsano povjerenje ispitanika - korisnika zdravstvene zastite

Pridrzavanjem zahtjeva Uredbe ispitanicima se dokazuje da je zdravstvena organizacija dobar
Cuvar podataka. Imenovanjem sluzbenika za zaStitu podataka (DPO — eng. Data Protection

officer) provode se redoviti auditi i revizija aktivnosti obrade podataka.

e Bolje upravljanje poslovanjem

Postivanjem zahtjeva Uredbe dovodi se boljih poslovnih praksi i o¢uvanja ugleda zdravstvene

ustanove.

e Bolja sigurnost podataka

Krsenje cyber sigurnosti predstavlja veliku prijetnju za zdravstvene sustave. S obzirom na
razmjer i sofisticiranost ovih napada zahtjevi u skladu s Uredbom namecu visu razinu
informacijske sigurnosti. Uredba zahtjeva definiranje procedura dodjele akreditacija za pristup

osobnim podacima samo onim profesionalcima koji imaju pravo na njihovu obradu.

e Bolje uskladivanje s novom tehnologijom

Poboljsanjem sigurnosti mreze, krajnjih toc¢aka i aplikacija, prelaskom na najnovije tehnologije
- virtualizaciju, racunalstvo u oblaku itd. zdravstvena organizacija moze stalno pratiti svoje
novo okruZenje za bilo kakvo krSenje podataka. | to pomoc¢u dnevnika podataka, provjerom
integriteta datoteka i mapa u zdravstvenoj ustanovi, na krajnjim uredajima i aplikacijama, kao

i u oblaku.
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e Promjena kulture zaposlenika — podizanja svijesti 0 odgovornosti

Podizanje svijesti o zastiti i sigurnosti osobnih podataka koje svakodnevno obraduju i to
edukacijom o obradi podataka kao zakonitoj obradi, za posebne i jasne svrhe, to¢noj obradi,
dostupnoj i dovoljnoj za dovrsavanje zadataka, sigurno rukovanje i ne pretjerano za postizanje
svrhe. Promjena kulture zaposlenika podrazumijeva i podizanje svijesti 0 transparentnosti i
odgovornosti, o zastiti osobnih podataka u svojim procjenama rizika i potencijalnom riziku od

novcanih kazni i gubitku ugleda poslodavca.

4.4.2 Nedostaci primjene Uredbe i njezini negativni u¢inci

e Strogo ¢uvanje podataka

Od svake tvrtke pa tako i od zdravstvene organizacije ocekuje se strogo pridrzavanje nacela po
pitanju ¢uvanja i odrzavanja osobnih podataka tj. strogo pridrZzavanje slova zakona a da se pri
tome ne gleda financijska sposobnost i kadrovska raspolozivost zdravstvene organizacije da
provede sve te mjere. Rezultat toga je prepisivanje politika o zastiti osobnih podataka s interneta

Sto Cesto nema veze sa stvarnom praksom.

e Trosak

Sve aktivnosti uz organizaciju, provedbu, edukaciju, primjenu organizacijskih i tehnic¢kih
zaStitnih mjera imaju svoju cijenu te svi zdravstveni sustavi, i veliki i mali, trpe zbog ovih
izvanrednih 1 neplaniranih tro§kova. Troskovi postizanja uskladenosti mogu varirati od stotina
eura do desetak tisuca eura. Nejasnoca propisa zahtijevala je da zdravstvene organizacije

angaziraju skupe odvjetnike koji opet ne poznaju sustav.

e Edukacija

U velikim zdravstvenim sustavima traje dugo, zahtijeva prethodno osposobljavanje struénog

kadra za edukaciju o Uredbi.
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e Postupci zastite podataka
Podrazumijeva sve raspolozive organizacijske i tehnicke zastitne mjere koje imaju svoju cijenu.
lako sustav raspolaze najnovijim ¢udima moderne tehnologije po pitanju informacijske
sigurnosti joS uvijek se neozbiljno pristupa zastiti osobnih podataka po pitanju zastite
dodijeljenih akreditacija.

e Ljudski faktor

Uvijek je ¢ovjek najslabija karika. Potpisivanjem izjave o povjerljivosti osobnih podataka ne

garantira se 100 % informacijska sigurnost.
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5. Zakljuéak

Vlasnik obrade podataka je glavna i odgovorna osoba za procese obrade podataka i kao takva
u slucaju bilo kakvog incidenta jedini Krivac. Pojam odgovornosti sada je dobio na tezini. EU
Uredba porucuje da se valja profesionalno odnositi sa svim elementima informatickog kruga,
posebno podacima. Mehanizmi za zastitu pristupa podacima, dokumentima, bazama podataka,
kriptiranje sadrzaja i dizajn baze podataka — u srediStu su pozornosti EU uredbe.

Praksa uci kako je uvijek covjek ta najslabija karika. Stoga stalnom edukacijom o vaznosti
zaStite, preuzimanjem odgovornosti u slucaju nastanka incidentnih dogadaja te procjenom
rizika trebalo bi pronac¢i slabe tocke u aktualnoj strukturi kada su u pitanju sigurnosni i

operativni problemi u procesima obrade medicinskih podataka.
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Sazetak

Uredba (EU) 2016/679 Europskog parlamenta i vije¢a predstavlja velik iskorak u
podru¢ju zastite osobnih podatka i informacijske sigurnosti jer je nastala kao rezultat
nedovoljno ucinkovitog prethodnog nacionalnog zakonodavstva u podrucju uredenja virtualnog
okruzenja i zasStite prava gradana EU u pogledu obrade njihovih osobnih podataka. Razvoj
ljudskih djelatnosti u digitalnom svijetu povlac¢i za sobom ubrzani razvoj informacijskih i
komunikacijskih tehnologija, a istodobno stvara nove izazove i ugroze privatnosti i zastite
osobnih podataka. Obrada podataka, osobito obrada posebnih kategorija osobnih podataka
poput zdravstvenih podataka, novi IT alati 1 digitalno trziste, razvilo je potrebu za povecanjem
zaStite privatnosti novih digitalnih proizvoda i usluga pomocu kojih se ove kategorije osobnih

podataka obraduju te se uvodenje Uredbe u obaveznu praksu smatra opravdanim.

Uredba bi trebala osigurati ujednac¢eno postupanje u procesu obrade osobnih podataka.
Posebne kategorije osobnih podataka dodatno su odredene i opisane. Preciznije su opisane
postojece osjetljive kategorije osobnih podataka u zdravstvenoj djelatnosti ¢ime su ojacana
prava ispitanika kao i obaveze voditelja zbirki osobnih podataka prema inspekcijskim
nadzorima. Na taj na¢in Opc¢a uredba o zastiti podataka postaje jedinstven skup pravila koji se
temelji na zajednickom pristupu EU-a zaStiti osobnih podataka te se izravno primjenjuje u svim

drzavama ¢lanicama.

Uredba dodatno postrozuje i aktivnosti prilikom obrade posebnih kategorija podataka u
podrucju ““e-zdravstva® te su problemi s kojima se prakti¢ari svakodnevno susrecu tijekom
primjene zahtjeva Uredbe u svakodnevnom radu bili glavni motivatori za pisanje ovog rada.
Glavni cilj koji se Zeli posti¢i je ukazati na vaznost podizanja svijesti o zastiti posebnih
kategorija osobnih podataka, zdravstvenih podataka, te podizanja organizacijskih i tehnickih
mjera zaStite osobnih podatka na visu razinu kao i problemi koji proizlaze kroz uspostavu

organizacijskih i tehnickih mjera.

Kljuéne rije¢i: Uredba, pojmovi Uredbe, prednosti i nedostaci Uredbe, pozitivni i

negativni ucinci implementacije Uredbe, zdravstveni sustav
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Summary

Regulation (EU) 2016/679 of the European Parliament and of the Council represents a
major step forward in the field of personal data protection and information security as it arose
as a result of insufficiently effective previous national legislation in the field of virtual
environment and protection of EU citizens' rights. The development of human activities in the
digital world entails the accelerated development of information and communication
technologies, while at the same time creating new challenges and threats to privacy and personal
data protection. Data processing, in particular the processing of specific categories of personal
data such as health data, new IT tools and the digital market, has developed a need to increase
the protection of privacy of new digital products and services that process these categories of

personal dana as justified.

The GDPR should ensure uniform treatment in the process of personal data processing.
Special categories of personal data are additionally specified and defined. The existing sensitive
categories of personal data in the healthcare sector are described in more detail, which
strengthens the rights of subjects as well as the obligations of personal data collection managers
towards inspections. In this way, the General Data Protection Regulation becomes a single set
of rules based on a common EU approach to personal data protection and directly applicable in
all Member States.

The Regulation further tightens the activities for processing special categories of data in
the field of "e-health" and the problems that practitioners encounter during the application of
the Regulation in everyday work were the main motivators for writing this paper. , and the goal
was to show positive and negative effects of this Regulation in everyday health system practice.
The main goal was to point out the importance of raising awareness about the protection of
special categories of personal data, health data, and raising organizational and technical
measures for personal data protection to a higher level as well as problems arising from the

establishment of organizational and technical measures.

Key words: The General Data Protection Regulation, Regulation terms, advantages and
disadvantages of the Regulation, positive and negative effects the Regulation, health care

system
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